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It’s pretty exciting - as you inject more bytes you overflow more minds.

1. Objetivo

Nuestro objetivo es el mismo que en la parte II de las Series. Pero en esta entrega crearemos un
exploit que inyecte en un cédigo vulnerable un shellcode linux/x86 remoto valido que nos devuelva
una shell en un sistema que disponga de un kernel reciente con la proteccién ASLR activada.

En principio la tnica regla es que vale todo menos fuerza bruta.

2. Entorno

Verificamos que nos encontramos en un sistema con la proteccion ASLR activada.

Cédigo 1 — Comprobaciéon ASLR

También podemos consultar el valor de dicha variable inspeccionando /proc

Cédigo 2 — Comprobaciéon ASLR

Esta variable puede tomar valores 0, 1 y 2.

= 0 : ASLR desactivado.
= 1: ASLR activado, aunque el heap no se ve afectado.

= 2 : Full ASLR.

Cédigo 3 — Full ASLR

Por ultimo mediante el comando uname obtenemos la versién del kernel, 3.2.6, y la release de
Backtrack, BT5-R2, ambas versiones recientes en el momento de escribir esto.

Cédigo 4 — Some versions
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3. Analisis del programa vulnerable

Se pueden introducir 4.000 caracteres en una edicion de Turbo Pascal
Neil J. Rubenking




Cédigo 5 — vuln.c

La protecciéon NX se puede vulnerar al menos mediante las técnicas conocidas como ret2libe,
ROP o Borrowed Code Chunks. SSP también se puede evadir. No obstante, no es el objetivo de
este articulo estudiar estas protecciones, asi que las deshabilitamos pasdndole al compilador los
siguientes parametros.

Cédigo 6 — no NX + no SSP

4. El EIP es nuestro

Aunque explotes, seguiran haciendo lo mismo.
Marco Aurelio

El servidor es la victima. Escuchara en el puerto 7777.

Cédigo 7 — server




El cliente es el atacante. Se conectard al puerto 7777 del servidor y enviando 1040 bytes lo-
grara sobreescribir el registro EIP.

Cédigo 8 — client

Desde el servidor vemos como se ha sobreescrito el registro EIP.

Cédigo 9 —  server

AAAAAAAAAAAAAAAAAAA.

El EIP ha sido sobreescrito. Luego ya podemos desviar el flujo previsto del programa hacia el
shellcode de nuestra eleccién. Luego podemos afirmar que el programa estd en la peor situacién
posible.

El orden en la pila de los elementos que formaran el payload en el buffer es el siguiente.
[NOP-Sled][@RET][Shellcode]
Primero el NOP-sled, que seran A’s, ya que no se ejecutan, seguido de la direccién de retorno.

Podemos obtener QRET buscando en el desensamblado del ejecutable a explotar un salto hacia
ESP.

Cédigo 10 — Buscando ff e4

Ese puntero a ESP, pasado a notacién little-endian es QRET en nuestro payload, y nos llevara a
la ejecucion de nuestro shellcode que terminaremos con un NULL que serd interpretado como fin
de cadena.

Bien, creemos un exploit en perl. @QRET puede variar de un sistema a otro, debido entre otras
cosas a la versién de gce con la que haya sido compilado el programa vulnerable.



Cédigo 11 —  exploit.pl

Ponemos nuevamente el servidor a la escucha en el puerto 7777.

Cédigo 12 —  server

El atacante ejecuta el exploit que inyectara un bind-shellcode que pondrd un netcat a la escucha
en el servidor.

Cédigo 13 —  Que el EIP sea sobreescrito

Tras inyectar el shellcode, esto es lo que puede verse en el servidor.

Cédigo 14 — Owned

AAAAAAAAAAAAAAAAAAA

El atacante se conecta al puerto 52175 donde esta escuchando el bind-shellcode inyectado.

Cédigo 15 — Estamos dentro

Cuando se explota cualquier tipo de software y se es capaz de ejecutar el
shellcode de nuestra eleccion se puede decir que el software explotado
esta en la peor situacion posible.

Newlog



A continuacién se muestra el codigo fuente del shellcode en ASM.

Cédigo 16 —  shellcode codificado en NASM
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=AFJ+



Suerte,

vlan7, 22 de Abril de 2012.
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