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Bypasses are devices that allow some people to dash from point A to point B very
fast while other people dash from point B to point A very fast. People living at
point C, being a point directly in between, are often given to wonder what’s so
great about point A that so many people from point B are so keen to get there,
and what’s so great about point B that so many people from point A are so keen to
get there. They often wish that people would just once and for all decide where
the hell they wanted to be.
Douglas Adams, The Hitchhiker’s Guide to the Galaxy

1. Objetivo

Nuestro objetivo es el mismo que en la parte I de las series. Explotar un programa vulnerable
bajo las condiciones de un sistema Linux que disponga de un kernel reciente con la proteccién ASLR,
activada.

La diferencia de este documento con el anterior esté en el enfoque. Este pretende aportar alguna

explicacién nueva como la fuerza bruta, o algin infoleak distinto (ret2eax) y ser mds concentrado
si cabe que el anterior. Son complementarios.

2. El EIP es nuestro

2.1. Cébdigo fuente vulnerable y compilacion

Cédigo 1 —  vuln.c

Como nuestro objetivo es evadir sélo ASLR, deshabilitamos las protecciones NX y SSP. Evadir
estas protecciones por separado es algo factible, pero cuando nos encontramos en un entorno hostil
en el que se combinan varias de ellas, lo cierto es que las cosas se complican bastante.



Cédigo 2 — mno NX + no SSP

2.2. ret2eax

Human greed destroys your sphere, And there’s no room for you out here -
You’re on your own now.
Motorhead, The Watcher

La funcién de strepy() es copiar cadenas, pero aunque podria hacerse perfectamente, ningin
programador en C almacena el valor que devuelve strepy() en una variable. Atn asf a bajo nivel el
valor devuelto por toda funcién se almacena en el registro EAX.

Queremos como siempre desviar el flujo previsto del programa vulnerable hacia nuestro shell-
code. Para ello debemos sobreescribir el registro EIP para que la siguiente instruccién a ejecutar
pase a ser nuestro shellcode. Lo logramos provocando un overflow.

Aprovecharse de un infoleak mediante un ret2eaz es una técnica vélida siempre que provoque-
mos el overflow en la tdltima linea de la funcién. Es decir, si sobreescribimos EIP con la direccién
de memoria de un salto hacia EAX conocido, habremos burlado ASLR porque EAX apunta al buffer.

Sélo por variar con respecto a la segunda entrega de las series, en lugar de utilizar objdump
usaremos la utilidad msfelfscan perteneciente al Framework Metasploit.

Cédigo 3 — JMP/CALL

uhm ;Y ahora cudl de los dos saltos usamos? Podemos usar cualquiera de ellos, pertenecen al
programa a explotar.

.Y si no disponemos de la herramienta msfelfscan? No hay problema, recurriremos al viejo gdb
desensamblando una funcién auxiliar que crea el compilador y que referencia a la seccién .CTORS
dentro del ejecutable ELF resultante. Buscaremos en el desensamblado una llamada que use el
registro EAX.

Cédigo 4 — QRET




Bien, esta es la linea que nos interesa:

Cédigo 5 — infoleak

Coincide con la direccién del segundo salto que vimos con la herramienta msfelfscan.
Bien, pasando 0x080484ab a little-endian obtenemos QRET apuntando al principio del buffer,

donde inyectaremos nuestro shellcode setuid/execve. Y ya que hacemos un setuid(0), aprovechemos
para ilustrar la elevacién de privilegios mas cldsica: explotar un binario SUID.

Cédigo 6 — SUID bit is evil

Cédigo 7 — Que el EIP sea sobreescrito




Necesitamos 272 bytes para sobreescribir el registro EIP con QRET. Siguiendo la tradicién,
de la misma forma que en la segunda entrega de las series, usaremos un NOP-Sled como relleno,
aunque bien podrian ser A’s, ya que no se ejecutan.

Payload = [Shellcode][relleno][@RET]
Mediante una simple aritmética nuestro payload tendra esta estructura:

Payload = [28 bytes]|[240 bytes][@RET]

Cédigo 8 — Elevacion de privilegios

Bingo.

Notese el prompt. Si hubiéramos provocado el overflow desde una sesion de gdb obtendriamos
una shell, pero no una shell de root, como si hemos conseguido al explotar el binario SUID desde
la shell de una cuenta limitada.

2.3. Por fuerza bruta

$ sudo sfdisk --help |grep -i force
-f [or --forcel: do what I say, even if it is stupid

Fuerza bruta pues. El payload estara formado por:

Payload = [NOP-Sled] [QRET]| [GRAN NOP-Sled] [Shellcode]

Cédigo 9 —  Fuerza bruta




En mis pruebas de fuerza bruta he tardado de 5 a 10 minutos.

Para aumentar la probabilidad de caer en nuestro shellcode, hemos puesto tras QRET un NOP-
Sled bastante grande.

Y ajustaremos QRET debido a que ASLR no aleatoriza todos los bytes de una direccién de
memoria.

Usaremos un programa clasico en Shellcoding. Un programa que muestra la direcciéon de memo-
ria en la que se encuentra una determinada variable.

En nuestro caso meteremos nuestro shellcode en una variable de entorno y usaremos este pro-
grama para saber en qué direccién de memoria esta cargado nuestro shellcode.

Cédigo 10 — getenv.c

Queremos afinar QRET. Procedamos.

Cédigo 11 — getenv.c

El primer byte es invariable a pesar de la presencia de ASLR. El tltimo tampoco cambia. Y
hay un nibble del tercer byte que nunca cambia tampoco. Bien, ya podemos afinar una direccién de
retorno. Y la candidata que vimos al comienzo de la seccién fue OxbfcO4eac pasada posteriormente
a notacion little-endian.



3. Entorno

...y crecieron muertos en un mundo hostil
Paralitikos, Joder que a gusto se quedan los muertos

Verificamos que nos encontramos en un sistema con la proteccion ASLR activada.

Cédigo 12 — Comprobaciéon ASLR

También podemos consultar el valor de dicha variable inspeccionando /proc

Cédigo 13 — Comprobaciéon ASLR

Esta variable puede tomar valores 0, 1 y 2.

= 0 : ASLR desactivado.

= 1: ASLR activado, aunque el heap no se ve afectado.
= 2 : Full ASLR.

Analicemos con méas detalle lo que varia de nuestro programa de una ejecuciéon a otra con la
proteccién ASLR activa con valor 2, que es nuestro entorno. Necesitaremos tres terminales. Veamos
el log.

Cédigo 14 —  sesién gdb en terminal 1

Cédigo 15 — sesion gdb en terminal 2

Y en la terminal nimero tres, sin abortar la depuracién con gdb, podemos observar lo variable
y lo invariable de una ejecucién a otra:



Cédigo 16 — ASLR

Por dltimo obtenemos la version del kernel y la release de Backtrack.

Cédigo 17 — Some versions

4. Codigo fuente del shellcode en NASM

‘ Como no sabian que era imposible, lo hicieron.



Cédigo 18 —  shellcode codificado en NASM
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6. Dedicatoria

A mi novia, a mi gato, a mi familia cercana, a mis amigos y también conocidos que logran hacer
soportable el dia a dia.

También a todo aquel que sea legal, aunque no lo conozca.

Al resto, muerte lenta.

7. Si me quieres escribir ya sabes mi paradero

The most obvious protective measure against eavesdropping is to make up
codes for conversation, and this has of course been done at one time or
another by almost everyone who has spoken over the telephone

David Khan, The Code-Breakers

http://pgp.mit.edu:11371/pks/lookup?search=vlan7&op=index

Version: GnuPG v1.4.10 (GNU/Linux)

mQENBEzLOTcBCAC/Sqcixo2hS0S1pTsCKNbOwhOrdGpeAJtCoFY6egbzGrbkBXU7
PccalK6QKmPzMDNfgMTxDH8z(B/67MABLNSXkz4P0ZA43v/sB4Dpl1pb7ZJ1pdmMe
YaHJZBeVBVoM5Vt5Bzab4Guz49162XD8BmVhZB55104pqua+0clYw5eWvO70KWgh
08/F98F5zvA1VIg3HOonGWqd6e084wS jgenLtnzrxokHV1e3CkuKdZ5udRI04SEC
o/pkt6QK30JAQjJrj1ImYoNQ5RpcKuXiX+Q541qCJd7kJpgDtgdBalU51qqN5rCDJ
0/SJAM30qrK11WCIQXKmf9a0fUQ2pZSFivonABEBAAGOLnZsYW43IChodHRw0i8v
d3d3LnZsYW43Lm9yZykgPGFkbW1luQHZsYW43LmOyZz6 JATEGEEWECACIFAkzLOTcC
GwMGCwkIBwMCBhUIAgkKCwQWAgMBAh4BAheAAAo JEMObubReObUrF2UH/iqUo4C2
Q101Qj84W03xIS8hxdKRnHjJWrx8dFNB2e9uXUH9G3FUKf IgsQyLwWeFJvDHjQ1k
4NnCrB73Q0emOy7agmet8eYO0Kx0/e jnxiQsnbokOp7L4AWSLmrVPpP8X3IXoN97C8
20gf48HxPGwPtIc8/EekFvFxa4GCrJDI+AtNSLEE35pRKvMoNOnwlURWQzYr1pD2
aAWd/UZCrbFHFcH6CUrIi51NmPOEVuIwim3BtV4mwOF7D6T48CokBjV1ZMyMYk3d
uERW4wjZWJ/63N951nzqWuJAGNYzpoWqV4XbmFaf omwGUmmm6Eb20rU8eT/YJ177Z
RAx1pnFKe/FwYXq5AQOETMs5NWEIALIUFWsSzGrHLyqmpnEZaFx5pCDMToWNuGUp
LVTb4P6w5RN/6DEevOWpEGo04mQ7uXkRf c JpHOTCEELISuFzuEw9Qw5KSSv8BBN j
X4Pv5BE/C3LH7HMP JNWgGIbOf j47+uT9iH8+uV+oNttV1Te jmMaKqkWjTL7snfua
/0Q8wdRO7EIx5nE10f 9XyRREOGvqbrBkfsmSJGUvzjuAI0kKYnCg89rM5DPCE+61
Uhh5HuaS14NuGr7yT+jknXbBUd+X/YgqVsngLyMHp5btQLieapHiSQyg+xvN2TYC
LJtLsWMU1Xg3/+kW7GnFvNOUSd1TvLW47hc9n6zZ/3NK1orLOMEAEQEAAYKBHWQY
AQIACQUCTMs5NwIbDAAKCRDNG7mOXtG1K31wCAC89WNu95z7a/+£fyDmZzXXVMrz0
dML+1wrQgpaIQT0d7b3m+eynfbrU9067EoD6hRX14YJELPhutzqjZ1QCAEIFJMOL
1MorcS9syMrkpx jpaSgMYFaM8DXLpvpBL60G5CxTLKAUoctS50S7bNxPvGUREIWZ2
89agKgaQitM2RcXIwMuQQeLMZmurfbJH3v1XHVw2fyJiY5er jc92HSLNwXMZOVeB
6zUXp/Pi0v72AcLzIZN+/17+wM+yJwe/+N8jys955y1/Uxj2bNZNI7fumMUnoHv6
YXDegh7VtnyahuXUDRUKX3Xf TpMWFIzcqAZFqyoqmK99zpfLxIJBn+o/wxGOw
=AFJ+
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Suerte,

vlan7, 21 de Abril de 2012.
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